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Introduccion

Servicios de seguridad
= Un servicio de seguridad protege las comunicaciones de los usuarios
ante determinados ataques. Los principales son:

= Autenticacion (authentication): sirve para garantizar que una entidad (persona
0 maquina) es quien dice ser

= Autorizacion (authorization): sirve para discernir si una entidad tiene acceso a
un recurso determinado

= Integridad (data integrity): garantiza al receptor del mensaje que los datos
recibidos coinciden exactamente con los enviados por el emisor

= Confidencialidad (data confidentiality) proporciona proteccion para evitar que
los datos sean revelados a un usuario no autorizado
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Introduccion

Servicios de seguridad

= La autenticacion se consigue mediante:
= Algo que sabes. Por ejemplo, unas credenciales login-password
= Algo que tienes. Por ejemplo, una tarjeta de acceso
= Algo que eres. Por ejemplo, cualidades biométricas (huella digital...)
= La autorizacion discrimina el acceso a un determinado recurso en base a
permisos (grants), roles de usuario, tokens, ...
= A veces requiere autenticacion previa (es decir, confirmar la identidad)

= La integridad se consigue tipicamente con funciones Hash (resumen)

= Son funciones computables mediante un algoritmo que convierte una entrada
binaria (tipicamente un fichero o un mensaje digital) a un rango de salida finito
(tipicamente una cadenas alfanumérica)

= La posibilidad de colision (diferentes entradas con mismo hash) es muy pequefia



T Aa CJ Programacion web

CENTRO UNIVERSITARIO
JE TECNOLOGIa Y aRTE JIGITaL

Introduccion

Tema 3. Tecnologias del servidor. Seguridad: Spring Security

Servicios de seguridad

= La confidencialidad se consigue usando técnicas
criptograficas (cifrado de mensajes). Tipos de sistemas
criptograficos:
= Criptosistemas de clave secreta. En ellos, la clave de cifrado y
de descifrado es la misma: es una clave secreta que comparten
el emisor y el receptor del mensaje. Debido a esta
caracteristica son denominados también criptosistemas
simeétricos
= Criptosistemas de clave publica. Se distinguen porgque cada
usuario o sistema final dispone de dos claves: una privada, que
debe mantener secreta, y una publica, que debe ser conocida
por todas las restantes entidades que van a comunicar con ella.
Se los conoce también como criptosistemas asimeétricos
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Introduccion

TLS

= TLS (Transport Layer Security) es un protocolo criptografico de nivel de
transporte que proporciona comunicaciones seguras (cifradas) a una
conexion TCP

= Es la version evolucionada de SSL (Secure Sockets Layer)

= En octubre de 2014 se descubrio una vulnerabilidad critica en SSL 3.0 que
hace que su uso esté desaconsejado

= Los servicios de seguridad ofrecidos por TLS son confidencialidad,

(cifrado el intercambio de datos a nivel de transporte), autenticacion

(entidades pueden confirmar su identidad), e integridad (mediante una
funcion hash)

= Para establecer un canal seguro cifrado, las entidades tienen que llegar
a un acuerdo (handshake)
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Introduccion

cliente servidor
TLS ClientHello
= Handshake TLS en . ServerHello =
22?\232':)?;; cliente- . Certificate «—{ Al enviar el certificado el
ciemplo en HTTPS) [ Servertiellobone | | Sevdarts mandando s

ClientKeyExchange
El cliente genera una <

clave pre-master que sera ChangeCipherSpec
usada generar la clave Finished —>
maestra MS con la que se
cifraran todos los datos de

v

El servidor obtiene la clave
pre-master descifrando el
mensaje enviado por el

ChangeCiphe rSpec—) cliente, usando para ello su

e 2 Lo Einished clave privada. A partir de la
envia cifrada con la clave = [ACENESE AR UE AN
publica del servidor, Intercambio de datos en canal
obtenida a partir del < seguro mediante cifrado
certificado —> simétrico
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Introduccion

HTTPS
= Hypertext Transfer Protocol Secure. Version segura de HTTP
= HTTPS no es mas que HTTP sobre TLS

= Con HTTPS se consigue que la informacion sensible (claves, etc.) no
pueda ser interceptada por un atacante, ya que lo unico que obtendra
sera un flujo de datos cifrados que le resultara imposible de descifrar

= Puerto TCP por defecto en servidores HTTPS: 443

- HTTPS
Chrome 68 (planificado para
julio de 2018) marcara como TLS
“no seguras” todas las paginas TCP

|web servidas sin HTTPS |
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HTTPS

= Un certificado es emitidos por Autoridad
de Certificacion (CA)
= Ejemplos: FNMT, GlobaSign, Symantec,
Verisign, ...
= Los navegadores tienen una lista de
CAs conocidas

= Alternativa gratuita para obtener un
certificado reconocido por los
navegadores: https://letsencrypt.org/

Certificados

Proposito planteado: | <Todos>

X

w

Entidades de certificacion intermedias  Entidades de certificacidn raiz de confianza  Editore * | *

Emitido para Emitido por Fecha de...
[ StartCom Certificati... StartCom Certification...  17/09/2036
(| Symantec Enterpris... Symantec Enterprise ... 15/03/2032

(S| Thawte Premium Se... Thawte Premium Serv... 01/01/2021
thawte Primary Ro... thawte Primary Root CA  17/07/2036
i thawte Primary Ro... thawte Primary Root ...  02/12/2037
_gJThawbe Timestampi... Thawte Timestamping... 01,01/2021
_ﬁJU'I'I"J-LISERFirst-Har. . UTN-USERFirst-Hardw... 09/07/2019
_ﬁJU'I'I"J-LISERFirst-Obj. . UTN-USERFirst-Object 09/07/2019
_ﬁJVeriSign Class 3Pu... VeriSign Class 3 Public... 17/07/203&

MNombre descriptiva

StartCom Certifi...
<ninguno

thawte

thawte

thawte Primary ...
Thawte Timesta, ..
USERTrust CA
USERTrust {Cod...
VeriSign hd

Importar... Exportar... Quitar

Propositos planteados del certificado

Opciones avanzadas

Autenticacion del servidor, Autenticacién del diente, Correo seguro, Firma de
codigo, Impresidn de fecha, Sistema de cifrado de archives, Sequridad IP del

fin del tinel, Seguridad IP del usuario de seguridad

Cerrar
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Introduccion

HTTPS

= Al recibir un certificado emitido por una CA desconocida, el navegador
muestra una alerta de seguridad
= Por ejemplo, al recibir un certificado autofirmado
= Certificado firmado por la propia entidad cuya identidad se quiere autenticar
= Se puede generar por ejemplo con OpenSSL o KeyTool (para Java)

ToEN e Sin o - cliEl
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Introduccion

Vulnerabilidades web

= Algunas de las vulnerabilidades web mas importantes son:

= |[njection: Método de infiltracion de codigo malicioso, por ejemplo SQL en el
lado servidor

= Cross-Site Scripting (XSS): Inyeccion de codigo (tipicamente JavaScript)
malicioso en la lado cliente (por ejemplo para robar cookies)

= Cross Site Request Forgery (CSRF): Falsificacion de peticion. Ocurre cuando
a un usuario legitimo (tipicamente con sesion en una web) se le fuerza a
hacer una peticion no deseada (por ejemplo cambiar el password)

= OWASP (Open Web Application Security Project) es una organizacion
sin animo de lucro dedicada la seguridad de aplicaciones web
= Tutoriales, herramienta, metodologias, ...

https://www.owasp.orqg/
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Autenticacion y autorizacion en Spring Security

= Vamos a ver como implementar los servicios de seguridad de
autenticacion y autorizacion en Spring Boot y Spring Security estudiando
tres ejemplos:
1. Sencillo (proyecto spring-security-aa-simple)
= Usuarios en memoria, rol unico
2. Medio (proyecto spring-security-aa-medium)
= Usuarios en memoria, varios roles
3. Avanzado (proyecto spring-security-aa-advanced)

= Usuarios en base de datos, varios roles
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Autenticacion y autorizacion en Spring Security

Ejemplo AA sencillo: proyecto spring-security-aa-simple

W H spring-security-aa-simple [web-programming-
v [ src/main/java
v B io.github.web.security
Eg MyController,java

<parent>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-parent</artifactId>
<version>2.0.0.RELEASE</version>

Dg MySecurityConfiguration.java </parent>
[4} MySpringBootApp.java
v [ src/main/resources <dependencies>

v [ templates <dependency>
E} hemehtml <groupId>org.springframework.boot</groupId>
E} index.html <artifactId>spring-boot-starter-web</artifactId>
i} legin.html </dependency>

5% application.properties <dependency>

<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-thymeleaf</artifactId>

[¥ logbackxml
B\ IRE Systern Library [JavaSE-1.2]

B\ Maven Dependencies </dependency>
By src <dependency>
= target <groupId>org.springframework.boot</groupId>

<artifactId>spring-boot-starter-security</artifactId>
</dependency>
</dependencies>

_________________________________________________________________________

[} pom.xml


https://github.com/bonigarcia/web-programming-examples
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Autenticacion y autorizacion en Spring Security

Ejemplo AA sencillo: proyecto spring-security-aa-simple

_______________________________________________________

@Controller
. public class MyController {

@RequestMapping("/")
public ModelAndView index() {
return new ModelAndView("index");

Controlador muy
<«—| sencillo; s6lo asocia

}

; @RequestMapping("/login")
i public ModelAndView login() {
: return new ModelAndView("login");

¥

@RequestMapping("/home")
public ModelAndView home() {
return new ModelAndView("home");
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Autenticacion y autorizacion en Spring Security

Ejemplo AA sencillo: proyecto spring-security-aa-simple

@Configuration

@EnableGlobalMethodSecurity
public class MySecurityConfiguration extends WebSecurityConfigurerAdapter {

@Override
protected void configure(HttpSecurity http) throws Exception {
// Paths that can be visited without authentication

http.authorizeRequests().antMatchers("/").permitAl1(); < B

http.authorizeRequests().antMatchers("/login").permitAll();
http.authorizeRequests().antMatchers("/logout").permitAll();

// Paths that cannot be visited without authentication

// Login form
http.formLogin().loginPage("/login");
http.formLogin().usernameParameter("username");
http.formLogin().passwordParameter("password");
http.formLogin().defaultSuccessUrl("/home");
http.formLogin().failureUrl("/login?error");

// Logout E
http.logout().logoutUrl("/logout");

|
|
; http.authorizeRequests().anyRequest().authenticated(); L m—

Paginas que tendran

El resto de paginas
requeriran de

Autenticacion

http.logout().logoutSuccessUrl("/login?logout"); P pégina para la
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Autenticacion y autorizacion en Spring Security

Ejemplo AA sencillo: proyecto spring-security-aa-simple

/] ...

@Override
protected void configure(AuthenticationManagerBuilder auth)
throws Exception {
// Authorization
auth.inMemoryAuthentication().withUser("user").password("{noop}pl")
.roles("USER");

Un Unico usuario Anteponemos la etiqueta {noop} para
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Autenticacion y autorizacion en Spring Security

Ejemplo AA sencillo: proyecto spring-security-aa-simple

o localhost:3080

x "\ Y\

= - -

€« 9 C A [Jlocalhost:8080

Access to protected pages clicking herE!

/home es un recurso
protegido, asi que se
redirige la navegacion
al formulario de login

Logged out

User Name:
Password:

Sign In

ocalhost:B080/home

o
/@ Login form ® \_
&« C A [} localhost:8080/login?logout =

% \_

),*' @ Home

logout

Sign Out

&« C M | [} localhost:8080/home

Hello Spring Security!

o . e
)(- C fi UIocallwost;E&O,-'\:Jgin =
User Name:
Password
Sign In
3 - -EN
Con las
Y= .
credenciales
correctas
i vVamos a

/home
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Autenticacion y autorizacion en Spring Security

Ejemplo AA sencillo: proyecto spring-security-aa-simple
= Todas las vistas incorporan una medida de seguridad automatica: un
token para evitar ataques CSRF (Cross Site Request Forgery)

= Este token lo genera el servidor para cada peticion y es requerido para
poder recibir datos del cliente

———————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————————

i <!DOCTYPE html> ! | <IDOCTYPE html>

' <html> L1 <html>

i <head> ! 1| <head>

| <title>Home</title> || <title>Home</title>

| </head> ! 1 </head>

i <body> 1! <body>

! <h1>Hello Spring Security!</h1> L.1/ﬁ <h1>Hello Spring Security!</hl>

i <form data-th-action="@{/Logout}" method="post"> i ! <form method="post" action="/Logout">

i <input type="submit" value="Sign Out"> EI <input type="submit" value="Sign Out"> !
. </form> :E <input type="hidden" name="_csrf" value="c54a76a7-1586- !
' </body> | | 4dc3-8e64-4fac09625ce2" /></form> '
' </html> ' 1 </body>

e ' 1 ¢/html>
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Autenticacion y autorizacion en Spring Security

Ejemplo AA medio: proyecto spring-security-aa-medium

w H spring-security-aa-medium [web-programming-examples master]
v [ sro/main/java
v H io.github.web.security
>[4} MyControllerjava
» Dg MySecurityConfiguration.java
>[4 MySpringBootApp.java
W f;% sro/main/resources

v [ templates
) home.html Proyecto con la

% :nd_ex.:ttmll ) misma estructura
Z login.htm 1

|5, application.properties

(¥, logbackaml
» B, JRE System Library [JavaSE-1.2]
» B Maven Dependencies
> (= src
[= target
[} pom.xml



https://github.com/bonigarcia/web-programming-examples
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Autenticacion y autorizacion en Spring Security

Ejemplo AA medio: proyecto spring-security-aa-medium

Cambiamos la anotacion que define el método de

@Configuration
@EnableGlobalMethodSecurity(securedEnabled = true)
public class SecurityConfiguration extends WebSecurityConfigurerAdapter {

// Same authentication schema than example before

@Override
protected void configure(AuthenticationManagerBuilder auth)
throws Exception {
// Authorization
auth.inMemoryAuthentication().withUser("user").password("{noop}pl")
.roles("USER"); ]
auth.inMemoryAuthentication().withUser("root").password("{noop}p2")
.roles("USER", "ADMIN");

Dos usuarios
en memoria
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Programacion web

Autenticacion y autorizacion en Spring Security

Ejemplo AA medio: proyecto spring-security-aa-medium

r

@RequestMapping("/")
public ModelAndView index() {
return new ModelAndView("index");

}

@RequestMapping("/login")
public ModelAndView login() {
return new ModelAndView("login");

}

@Secured({ "ROLE_USER", "ROLE_ADMIN" })
@RequestMapping("/home™)
public ModelAndView home() {

return new ModelAndView("home");

}

@Secured("ROLE_ADMIN")
@RequestMapping("/root")
public ModelAndView root() {

return new ModelAndView("root");

@Controller
public class MyController {

Los métodos protegidos se
anotan con @Secured vy el

________________________________________________________
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Autenticacion y autorizacion en Spring Security

Ejemplo AA medio: proyecto spring-security-aa-medium
<!DOCTYPE html>
<html>
<head>
<title>Home</title>
</head>
<body>
<h1>
Hello <span data-sec-authentication="name"></span>
</h1>

Podemos acceder a las
propiedades de autenticacion y

<div data-sec-authorize="hasRole( 'ROLE_ADMIN')">
<a data-th-href="@{/root}">Administration page</a>
</div>

<form data-th-action="@{/Logout}" method="post">

<input type="submit" value="Sign Out">
</form>
</body>
</html> e T T Tt
<dependency>
<groupId>org.thymeleaf.extras</groupIld>
<artifactId>thymeleaf-extras-springsecurity4</artifactId>
</dependency>

Para ello es necesario anadir la
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Autenticacion y autorizacion en Spring Security

Ejemplo AA avanzado: proyecto spring-security-aa-advanced

_________________________________________________________________________

<dependenc1es>
<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-web</artifactId>
</dependency>
<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-thymeleaf</artifactId>
</dependency>
<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-security</artifactId>

W 'LE‘ spring-security-aa-advanced [web-programmin
v [ sro/main/java

v 2 io.github.web.security
[J} Databaseloader,java
[4} MyAuthenticationProviderjava
Dg MyController.java
Dg, MySecurityConfiguration java
[4} MySpringBootApp.java
[} Userjava
Dé,' UserRepository java

W E% sro/main/resources

v [ templates </dependency>
E home.html <dependency>
Egindemhnﬂl <grogpId>org.thymeleaf.extras</group1d> . '
Eglngh1hnﬂl <artifactId>thymeleaf-extras-springsecurity4</artifactId>
- ' </dependency>
B root.html <dependency>

% application.properties <groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-data-jpa</artifactId>
</dependency>
<dependency>
<groupId>com.h2database</groupId>
<artifactId>h2</artifactId>
</dependency>
</dependencies>

__________________________________________________________________________

[# logbackaxml
B\ JRE System Library [JavaSE-1.2]
B\ Maven Dependencies
[ src
[-= target
1] pom.xml


https://github.com/bonigarcia/web-programming-examples
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Autenticacion y autorizacion en Spring Security

Ejemplo AA avanzado: proyecto spring-security-aa-advanced

@Entity
public class User {

Entidad persistente

e1d que almacena las

@GeneratedValue(strategy = GenerationType.AUTO) —
private Long id;

private String user;
private String password;

i @ElementCollection(fetch = FetchType.EAGER)
| private List<GrantedAuthority> roles;

public User() {
}

public User(String user, String password, List<GrantedAuthority> roles) {

this.user = user; ~
this.password = new BCryptPasswordEncoder().encode(password); -« Las contrasenas
this.roles = roles; nunca se deben

} almacenar en claro

// getters, setters
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Autenticacion y autorizacion en Spring Security

Ejemplo AA avanzado: proyecto spring-security-aa-advanced

@Component
public class DatabaselLoader {

private UserRepository userRepository; Componente usado
para popular la base
de datos (se

public DatabaselLoader(UserRepository userRepository) { o a—
this.userRepository = userRepository;

}

@PostConstruct
private void initDatabase() {
// User #1: "user", with password "pl1" and role "USER"
List<GrantedAuthority> userRoles = Arrays
.asList(new SimpleGrantedAuthority("ROLE_USER"));
userRepository.save(new User("user", "pl", userRoles));

// User #2: "root", with password "p2" and roles "USER" and "ADMIN"
List<GrantedAuthority> adminRoles = Arrays.asList(

new SimpleGrantedAuthority("ROLE_USER"),

new SimpleGrantedAuthority("ROLE_ADMIN"));
userRepository.save(new User("root", "p2", adminRoles));
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Autenticacion y autorizacion en Spring Security

Ejemplo AA avanzado: proyecto spring-security-aa-advanced

E public interface UserRepository extends CrudRepository<User, Long> { i
: User findByUser(String user); -

Repositorio de

@Configuration
@EnableGlobalMethodSecurity(securedEnabled = true)
public class MySecurityConfiguration extends WebSecurityConfigurerAdapter {

public MyAuthenticationProvider authenticationProvider;
public MySecurityConfiguration(

MyAuthenticationProvider authenticationProvider) {
this.authenticationProvider = authenticationProvider;

}
// Same authentication schema than example before
El gestor de
@override autenticacion ya
throws Exception { Nno son

// Custom authentication provider
auth.authenticationProvider(authenticationProvider);

|
|
protected void configure(AuthenticationManagerBuilder auth) 44____
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Autenticacion y autorizacion en Spring Security

Ejemplo AA avanzado: proyecto spring-security-aa-advanced

@Component
public class MyAuthenticationProvider implements AuthenticationProvider {

@Autowired < | Seinyecta repositorio
private UserRepository userRepository; y . P

@Override
public Authentication authenticate(Authentication authentication)

throws AuthenticationException { :
String username = authentication.getName(); «— Lectura de qredenmales

i String password = (String) authentication.getCredentials(); _

User user = userRepository.findByUser(username);
if (user == null) { <« | Se comprueba usuario y

throw new BadCredentialsException("User not found");
} |contrasena |

if (!new BCryptPasswordEncoder().matches(password, user.getPasswordHash())) {
throw new BadCredentialsException("Wrong password”);

} .
List<GrantedAuthority> roles = user.getRoles();

return new UsernamePasswordAuthenticationToken(username, password, roles);
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Confidencialidad en Spring Security

Ejemplo: proyecto spring-security-https

server.ssl.key-password = secret

- ExaCtamente |gua| que pI'OyeCtO w E&spring-rsecyrif_-,r-https[-.*.-Eh-r:|'n::5||'ar'|'|mi|'|g-ex
~ [ src/main/java
= = = v H io.github.web.security
spring-security-aa-simp le [7) MyControllerjava
. [4} MySecurityConfiguration.java
exceptO. [4} MySpringBootApp.java
_ _ _ e [j% sro/main/resources
= application.properties: v (5 templates
ol [} home.html
' server.port = 8443 i [ index.htm
E server.ssl.key-store = classpath:keystore. jks i [ legin.html
' server.ssl.key-store-password = password i |5, application.properties

5 keystorejks
¥, loegback.xml
B, JRE System Library [JavaSE-1.2]

B, Maven Dependencies

= keystore. jks: Repositorio de G sic

oo [= target
certificados Java ) pom.mi



https://github.com/bonigarcia/web-programming-examples
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Confidencialidad en Spring Security

Ejemplo: proyecto spring-security-https
= keystore. Jks se crea con herramienta keytool (incorporada en JRE)

$ cd $IJAVA_HOME/bin
$ keytool -genkey -keyalg RSA -alias selfsigned -keystore keystore.jks -storepass password -
validity 360 -keysize 2048
¢Cudles son su nombre y su apellido?

[Unknown]: Boni Garcia
éCudl es el nombre de su unidad de organizaciodn?

[Unknown]: Web Programming
éCudl es el nombre de su organizaciodn?

[Unknown]: GitHub
éiCual es el nombre de su ciudad o localidad?

[Unknown]: Madrid
éiCual es el nombre de su estado o provincia?

[Unknown]: Madrid
éiCual es el cdédigo de pais de dos letras de la unidad?

[Unknown]: ES
éiEs correcto CN=Boni Garcia, OU=Programacion Web, O=GitHub, L=Madrid, ST=Madrid,
C=ES?

[no]: si
Introduzca la contrasena de clave para <selfsigned>

(INTRO si es la misma contrasefia que la del almacén de claves): secret

Volver a escribir la contrasena nueva: secret
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Confidencialidad en Spring Security

Ejemplo: proyecto spring-security-https

an Cerificado x
Bl - o x
[ https:/flocalhost:8443 * N General Detalles  Ruta de certificacion
= ) 5.//localhost:8443 =
<« C N Bxbupsy/ ve Mostrar: |<Todos> i
Access to protected pages clicking here!
Campo Walor &~
=] versién V3
Nﬂmero de serie 5f6a 2d 0a
Algnritlm de firma sha256R5A
Algnritlm hash de firma sha256
sor Boni Garcia, Web Programming. ..
\n'aldn desde jueves, 29 de octubre de 201...
Vélido hasta domingo, 23 de octubre de 20...
v

=il S riatn Rrni Rarcia Weh Pronramminn

CM = Boni Garcia

0L = Web Programming
0 = GitHub

L = Madrid

S = Madrid

C =ES5

Para ampliar: Spring Boot + Let's Encrypt Edter propiedaces...



https://dzone.com/articles/spring-boot-secured-by-lets-encrypt
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