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SEGURIDAD CON SPRING SECURITY

1. Seguridad en redes de datos

Servicios de sequridad

« Un servicio de seguridad protege las comunicaciones de los
usuarios ante determinados ataques. Los principales son:

- Autenticacion (authentication): sirve para garantizar que una
entidad (persona o maquina) es quien dice ser

- Autorizacion (authorization): sirve para discernir si una entidad
tiene acceso a un recurso determinado

- Integridad (data integrity): garantiza al receptor del mensaje que
los datos recibidos coinciden exactamente con los enviados por el
emisor

- Confidencialidad (data confidentiality) proporciona proteccion
para evitar que los datos sean revelados a un usuario no
autorizado



SEGURIDAD CON SPRING SECURITY

1. Seguridad en redes de datos

Sequridad en redes de datos

 La autenticacion se consigue mediante:
Algo que sabes. Por ejemplo, unas credenciales login-password
Algo que tienes. Por ejemplo, una tarjeta de acceso

Algo que eres. Por ejemplo, cualidades biométricas (huella digital...)

 La autorizacion discrimina el acceso a un determinado recurso en base a permisos
(grants), lista de control de acceso (Access Control List, ACL), politicas (policies),
roles, tokens, ...

Normalmente requiere autenticacion previa (es decir, confirmar la identidad)
 Laintegridad se consigue tipicamente con funciones Hash (resumen)

Son funciones computables mediante un algoritmo que convierte una entrada binaria

(tipicamente un fichero o un mensaje digital) a un rango de salida finito (tipicamente una

cadenas alfanumerica)

La posibilidad de colision (diferentes entradas con mismo hash) es muy pequena



SEGURIDAD CON SPRING SECURITY

1. Seguridad en redes de datos

Seguridad en redes de datos

 La confidencialidad se consigue tipicamente usando Bob
técnicas criptograficas (cifrado de mensajes). Tipos Hello |/ encrype
de sistemas criptograficos: ot

08E03 CE4

- Criptosistemas de clave secreta. En ellos, |la clave de o
cifrado y de descifrado es la misma: es una clave Henoﬂ/emtkev
secreta que comparten el emisory el receptor del L s
mensaje. Debido a esta caracteristica son

denominados también criptosistemas simétricos Bob

. . 7 . . . Ht::::. —>-Encrypt4’ h
Criptosistemas de clave publica. Se distinguen porque ™ aices
cada usuario o sistema final dispone de dos claves: una Ll

privada, que debe mantener secreta, y una publica, que
debe ser conocida por todas las restantes entidades Heno‘_‘i/o_'
que van a comunicar con ella. Se los conoce tambien Atiel| <1 PP

. . . ’ . private key
como criptosistemas asimetricos

Alice




SEGURIDAD CON SPRING SECURITY

1. Seguridad en redes de datos

Servicios de sequridad

« Enlos criptosistemas de clave publica, un certificado digital
es un documento electronico que asocia el nombre de una
entidad con su clave publica durante un determinado
periodo de validez

o El certificado digital es emitido por una Autoridad de
Certificacion (CA), o sea, la “Tercera Parte de Confianza”
(TTP, Trusted Third Party)

* Los certificados usados en aplicaciones web asocian un
dominio web a su clave publica

 Tipo de certificado mas utilizado: X.5og (estandar del ITU-T)



SEGURIDAD CON SPRING SECURITY

1. Seguridad en redes de datos

Servicios de sequridad

« Ejemplos de algoritmos:

Criptosistemas asimeétricos Criptosistemas simétricos
= RSA (Rivest, Shamir y Adleman) = AES (Advanced Encryption Standard)
= Diffie-Hellman » ES (Data Encryption Standard)
» ElGamal = IDEA (International Data Encryption
= Criptografia de curva eliptica ¢ oo

= 3DES

= RC2, RC4, RC5
Funciones hash = Blowfish

= SHA (Secure Hash Algorithm)
= MD5 (Message-Digest Algorithm 5)
= DSA (Digital Signature Algorithm)




SEGURIDAD CON SPRING SECURITY

1. Seguridad en redes de datos

TLS

* TLS (Transport Layer Security) es un protocolo criptografico de nivel de
transporte que proporciona comunicaciones seguras (cifradas) a una
conexion TCP

Es la version evolucionada de SSL (Secure Sockets Layer)

En octubre de 2014 se descubrio una vulnerabilidad critica en SSL 3.0 que hace
que su uso esté desaconsejado

 Los servicios de sequridad ofrecidos por SSL/TLS son:
Confidencialidad: se cifra el intercambio de datos a nivel TCP

Autenticacion: entidades pueden confirmar su identidad. En un protocolo
cliente-servidor solo el servidor es autenticado (es decir, se garantiza su
identidad) mientras que el cliente se mantiene sin autenticar

Integridad: se usa una funcion hash para garantizar la integridad de datos



SEGURIDAD CON SPRING SECURITY

1. Seguridad en redes de datos

TLS

 Para establecer un canal sequro cifrado, las entidades tienen que llegar a un
acuerdo (handshake)

« El handshake tiene varias fases:
.. Establecimiento de caracteristicas seguridad (algoritmo cifrado, etc)
.. Servidor envia su certificado digital

;. Cliente establece la clave maestra (MS, Master Secret)
« Opcionalmente el cliente puede mandar su certificado en esta fase

« Enaplicaciones web (HTTPS), el servidor es el Unico autenticado, es decir, solo el
servidor envia un certificado al cliente

.. Finalizacion del handshake e inicio de comunicacion sequra

« Después del handshake el intercambio de trafico se produce mediante
cifrado del trafico basado en cifrado simétrico



SEGURIDAD CON SPRING SECURITY

1. Seguridad en redes de datos

cliente servidor
TLS .
ClientHello -
 Handshake: Serverlella 2 r Fase 1. Inicio
<* .
Certificate - _
< | Fase 2. El servidor manda el
<*ServerHelloDone | certificado
ClientKeyExchange | [ Fase 3. Establecimiento de clave
—> maestra (MS, Master Secret)
ChangeCipherSpec —
Finished — @
ChangeCipherSipecT) - Fase 4. Finalizacion
€ TFinished |
(*
Intercambio de datos en canal
- seguro mediante cifrado
| simetrico




SEGURIDAD CON SPRING SECURITY

1. Seguridad en redes de datos

cliente servidor
TLS ClientHello
e Handshake: ServerHello >
<7
. Certificate < | Al . 1 i 1
El cliente genera una — " DIl e icado e
clave maestra MS que ServerHelloDone servidor estd mandando su
<7 », ° .
. : clave publica al cliente
sera usada para cifrar | clientKeyExchange p
todos los datos de la . — g1 {dor obti T
sesion segura. Esta ChangeCipherSpec SeI:[VI 1?;50 dtlel.lfe 5 (01 aV(;’
clave se envia cifrada Finished —> L . E:iSCI e 10 .
conlaclavepiblica | | changeCipherSpec| | cliente, usando para ello
del servidor, obtenida Finishoed 1 ’ ) I()i
a partir del certificado €« gL Cave privass
B ey -




SEGURIDAD CON SPRING SECURITY

1.

Seguridad en redes de datos

HTTPS

Hypertext Transfer Protocol Secure. Version sequra de HTTP
HTTPS no es mas que HTTP sobre TLS/SSL

Con HTTPS se consigue que la informacion sensible (claves, etc) no pueda
ser interceptada por un atacante, ya que lo Unico que obtendra sera un flujo
de datos cifrados que le resultara imposible de descifrar

Puerto TCP por defecto en servidores HTTPS: 443

HTTPS

TLS
TCP
P




SEGURIDAD CON SPRING SECURITY

1. Seguridad en redes de datos

HTTPS

« Los navegadores tienen una lista de CAs conocidas

* Al recibir un certificado no valido muestra una alerta de sequridad al
usuario. Esto ocurre cuando:

- El certificado firmado por una CA no conocida (por ejemplo, un
certificado autofirmado)

- El certificado ha caducado

Sin titulo -8

£ ] ¢) (@~ Google | O %
ahoo! GoogleMaps YouTube Wikipedia Noticias ™ Populares ¥

/) rror de privacida A )
€« [ WY15%://mail.gsyc.es/src/webmail.php) = €)@ reps/malgeycassrrucbmal. e[ Q suscar *“B8 ¢ A O®@F =

&

La conexién no es privada

/sc/eomailony B - O || @ brordecenificado Novega.. | |

@ Existe un problema con el certificado de seguridad de este sitio web.

do de seguridad emitido para una d

ados de seguridad pueden indicar un intento de engafiarle o de interceptar

no vaya a este sitio web.

s posible que los piratas info
mail.gsyc.es (por ejemplo, cor

Opciones avanzadas




SEGURIDAD CON SPRING SECURITY

1. Seguridad en redes de datos

HTTPS

» Estadisticas de uso de CAs en aplicaciones web (abril de 2015)

e Fuente: http://w3techs.com/technologies/overview/ss| certificate/all

Comodo 38.8%
Symantec Group 29.0%
GoDaddy Group 13.2%
- 1.5%
GlobalSign 9.1%
- 0.5%
DigiCert 3.1%
0.4%
B absolute usage percentage B market share StartCom o oo,
Percentages of websites using various SSL certificate authorities Entrust I%I 182’:3
. ‘0
. 0.1%
Verizon 10.7%
0.1%
Trustwave 10.6%
0.1%
Secom Trust 10.6%
[+
Unizeto ?] }‘_D':f
None 36.2% e
vadi less than 0.1%
Invalid Domain 46.3% QuoVadis 0.1%
- o
Self-signed Deutsche Telekom :]eii/:han 0.1%
Certificate Expired .
; . Network Solutions Iess; than 0.1%
Unrecognized Authority 0.1%
SwissSian less than 0.1%
9 0.1%
W3Techs.com, #5 October 2015
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SEGURIDAD CON SPRING SECURITY

2. Autenticacion y autorizacion

« Vamos a ver como implementar los servicios de
seguridad de autenticacion y autorizacion en Spring
(Boot + Security) estudiando tres ejemplos:

.. Sencillo (proyecto spring-security-aa-simple)
 Usuarios en memoria, rol Unico

.. Medio (proyecto spring-security-aa-medium)
« Usuarios en memoria, varios roles

;. Avanzado (proyecto spring-security-aa-
advanced)

+ Usuarios en base de datos, varios roles



SEGURIDAD CON SPRING SECURITY

2. Autenticacion y autorizacion

Ejemplo AA sencillo: proyecto spring-security-aa-simple <N

4 =7 spring-security-aa-simple [web-programming-
4 [FB src/main/java
4 H} com.utad.web.security
- [J} SecurityConfiguration.java
- |4} SecurityControllerjava

<parent>
<groupld>org.springframework.boot</groupld>
<artifactId>spring-boot-starter-parent</artifactId>
<version>1.2.7.RELEASE</version>

</parent>
> DE, SimpleSecurityApp.java
4 [#§ src/main/resources <dependencies>
4 [ templates <dependency>
i} home.html <groupld>org.springframework.boot</groupld>
Ej indexhtml <artifactId>spring-boot-starter-thymeleaf</artifactId>
i} login.html </dependency>
[ sreftest/java <dependency>

[ srcftest/resources
> B JRE System Library [JavaSE-1.8]

<groupld>org.springframework.boot</groupld>
<artifactId>spring-boot-starter-security</artifactId>

> B Maven Dependencies </dependency>

s [y sre </dependencies>
f=-target 0000 W T S S SoSooooooooooes
) pom.xml


https://github.com/bonigarcia/web-programming-examples

SEGURIDAD CON SPRING SECURITY

2. Autenticacion y autorizacion

Ejemplo AA sencillo: proyecto spring-security-aa-simple

| @Controller
public class SecurityController {

| @RequestMapping ("/") ! Controlador muy

! public ModelAndView index() { | illo: s6l :

i return new ModelAndView ("index") ; . =S O.SOf)aSOCHl
; } : URLS con vistas

! @RequestMapping ("/login") !
| public ModelAndView login() {
! return new ModelAndView ("login"); !

}

| @RequestMapping ("/home") |
public ModelAndView home () {
return new ModelAndView ("home") ;




SEGURIDAD CON SPRING SECURITY

2. Autenticacion y autorizacion

Ejemplo AA sencillo: proyecto spring-security-aa-simple

___________________________________________________________________________________________________

@Configuration
@EnableGlobalMethodSecurity
public class SecurityConfiguration extends WebSecurityConfigurerAdapter {

El path “/” tendra
acceso permitido. El

COverride resto necesitara
protected void configure (HttpSecurity http) throws Exception { ; &
http.authorizeRequests () .antMatchers ("/") .permitAll () .anyRequest () ' autenticacion

.authenticated () ;

Autenticacion

http.formLogin () .loginPage ("/login") .usernameParameter ("username") <—f .
basada en formulario

.passwordParameter ("password") .defaultSuccessUrl ("/home") i
.failureUrl ("/login?error") .permitAll () ;

http.logout () .logoutUrl ("/logout") .logoutSuccessUrl ("/login?logout")* Péghuiparala

.permitAll () ; i | desconexién
} |
@Override :
protected void configure (AuthenticationManagerBuilder auth) +—— [anﬁnjCO|lsuarﬂ)(en
h E i ’
throws Exception { nnenlorla)

auth.inMemoryAuthentication () .withUser ("user") .password("pl") i
.roles ("USER") ; i




SEGURIDAD CON SPRING SECURITY

2. Autenticacion y autorizacion

Ejemplo AA sencillo: proyecto spring-security-aa-simple

Ed - N Ed - -l

,,,-" @ Login form ® \_
&« C A [} localhost:8080/login =

/ & localhost2080 x"\_
€ > C A [ localhost:8080 =

User Name:|

e ot e i /home €S un recurso

Ry, protegido, asi que se =y
redirige la navegacion
al formulario de login

ocalhost:8080/home

= - -EE o — ]

/ @ Login farm " / @ tome x Y Con |aS

&« C' # | [ localhost:8080/login?logout = <« C' A [ localhost:8080/home 7= .
credenciales

Logged out . . '

e Iogout Hello Spring Security! correctas

ey o] vamos a
/home




SEGURIDAD CON SPRING SECURITY

2. Autenticacion y autorizacion

Ejemplo AA sencillo: proyecto spring-security-aa-simple

 Todas las vistas incorporan una medida de sequridad automatica: un
token automatico CSRF (Cross Site Request Forgery)

 Este token lo genera el servidor para cada peticion y es requerido
para poder recibir datos del cliente

i <!DOCTYPE html>
i <!DOCTYPE html>

i ' <html>

1 <html xmlns:th="http://www.thymeleaf.org"> ! <he2d>

i <head> : . .

. . , ' <title>Home</title>

1 <title>Home</title> !

| i </head>

1 </head> 1

| <body> L, | Sbody>

: . . — ! <hl>Hello Spring S ity!</hl>
i <hl>Hello Spring Security!</hl> ;:ik ello Spring Security:!</

' <form method="post" action="/logout">
i <input type="submit" value="Sign Out" /> !
1 <input type="hidden" name=" csrf" value="c54a70a7- |

i <form th:action="@{/logout}" method="post">
. <input type="submit" value="Sign Out" />

< > |

: <;£2§§> | 1586-4dc3-8e64-4fac09625ce2" /></form>
| L >

' </html> | </body

i</html>

_____________________________________________________________




SEGURIDAD CON SPRING SECURITY

2. Autenticacion y autorizacion

Ejemplo AA medio: proyecto spring-security-aa-medium ¥

4 “l.r_h'l:'lf spring-security-aa-medium [web-programming-exarr
4 [H src/main/java
a4 ) com.utad.web.security
>[4} MediumSecurityfpp java
- |4} SecurityConfiguration.java
- (1} SecurityController.java
4 % src/main/resources
4 [ templates

E) home.html Proyecto con la

% indexhtm| misma estructura

=1 loginhtml . 2

se.11V0 que tiene una
[ src/test/java vista mas

2 sroftest/resources
- B, Maven Dependencies
- B, JRE Systemn Library [JavaSE-1.2]
s [y sre

[-= target

E-E, pom.xml


https://github.com/bonigarcia/web-programming-examples

SEGURIDAD CON SPRING SECURITY

2. Autenticacion y autorizacion

Ejemplo AA medio: proyecto spring-security-aa-medium

Cambiamos la anotacién que define el método de
seguridad para poder restringir la autorizacion de los
métodos controladores a ciertos roles de usuario

L ——
@Configuration l

@EnableGlobalMethodSecurity (securedEnabled = true)

public class SecurityConfiguration extends WebSecurityConfigurerAdapter {

// Same authentication schema than example before

@Override
protected void configure (AuthenticationManagerBuilder auth)
throws Exception {
// Authorization
auth.inMemoryAuthentication () .withUser ("user") .password ("pl")
.roles ("USER") ; ——
auth.inMemoryAuthentication () .withUser ("root") .password ("p2")
.roles ("USER", "ADMIN");

Dos usuarios
en memoria de
diferente tipo
(rol)

___________________________________________________________________________________________________




SEGURIDAD CON SPRING SECURITY

2. Autenticacion y autorizacion

Ejemplo AA medio: proyecto spring-security-aa-medium

@Controller
public class SecurityController {

@RequestMapping ("/")
public ModelAndView index () {

}

@RequestMapping ("/login™)
public ModelAndView login () {

return new ModelAndView ("index") ;

return new ModelAndView ("login");

’

14

Los métodos protegidos se anotan
con @Securedy el nombre del rol
(con prefijo ROLE )

—

@Secured({ "ROLE USER", "ROLE ADMIN" })
@RequestMapping ("/home™)
public ModelAndView home () {
Authentication auth = SecurityContextHolder
.getContext () .getAuthentication () ;
String name = auth.getName () ;
ModelAndView model = new ModelAndView ("home")
.addObject ("name", name) ;

if (auth.getAuthorities () .contains (
new SimpleGrantedAuthority ("ROLE ADMIN"))) {
model = model.addObject ("admin", true);

| }

return model;

i @Secured ("ROLE_ADMIN")

! @RequestMapping ("/root™)

i public ModelAndView root () {

! return new ModelAndView ("root");



SEGURIDAD CON SPRING SECURITY

2. Autenticacion y autorizacion

Ejemplo AA avanzado: proyecto spring-security-aa-advanced N

4 'ES’ spring-security-aa-advanced [web-programming-e
4 [#§ src/main/java
a4 H com.utad.web.security
> DE, AdvancedSecurityApp.java

a
<dependencies>
<dependency>
<groupld>org.springframework.boot</groupld>
<artifactId>spring-boot-starter-thymeleaf</artifactId>

>[4} CustomAuthenticationProvider.java </dependency>
>[4} Databaseloader,java
>[4} SecurityConfiguration.java <dependency>

> DE, SecurityController.java
- [4) Userjava

<groupld>org.springframework.boot</groupld>
<artifactId>spring-boot-starter-security</artifactId>

> DE, UserRepository,java </dependency>
4 [ templates <dependency>
) home.html <groupld>org.springframework.boot</groupld>
i} index.html <artifactId>spring-boot-starter-data-jpa</artifactId>
) login.html </dependency>
) root.html
[ srcftest/java <dependency>

<groupld>com.h2database</groupld>
<artifactId>h2</artifactId>

[ sroftest/resources

4 [F src/main/resources 1
- B2, JRE System Library [JavaSE-1.2] i

- B2, Maven Dependencies </dependency>
> [y src </dependencies>
[-= target ettt ittt ittty

Eﬂ pem.xml
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SEGURIDAD CON SPRING SECURITY

2. Autenticacion y autorizacion

Ejemplo AA avanzado: proyecto spring-security-aa-advanced

@Component !
ublic class DatabaseLoader

o { Componente usado
@Autowired para popular la base
private UserRepository userRepository; de(jatos(se

ejecutara al iniciar la

@PostConstruct li .y
private void initDatabase () { ap 1cacmn)

// User #1: "user", with password "pl" and role "USER"
userRepository.save (new User ("user", "pl", Arrays.asList (userRoles)));

// User #2: "root", with password "p2" and roles "USER" and "ADMIN"

GrantedAuthority[] adminRoles = { new SimpleGrantedAuthority ("ROLE USER"),
new SimpleGrantedAuthority ("ROLE ADMIN") };

userRepository.save (new User ("root", "p2", Arrays.asList (adminRoles)));

|
1
1
:
1
1
|
1
i GrantedAuthority[] userRoles = { new SimpleGrantedAuthority ("ROLE USER") };
|
1
1
|
1
1
:
1
1




SEGURIDAD CON SPRING SECURITY

2. Autenticacion y autorizacion

Ejemplo AA avanzado: proyecto spring-security-aa-advanced

@Entity
public class User { '
Entidad persistente
€Id que almacenara las

@GeneratedValue (strategy = GenerationType.AUTO) ]

private Long id; credenciales de

usuario y sus roles

private String user;
private String password;

@ElementCollection (fetch = FetchType.EAGER)

|
1
1
|
1
1
:
1
1
! private List<GrantedAuthority> roles;
1
|
1
1
|
1
1
:
1
1

public User () {
}

public User (String user, String password, List<GrantedAuthority> roles) {

this.user = user;
this.password = new BCryptPasswordEncoder () .encode (password); o | Las contrasenas nunca
this.roles = roles; se deben almacenar en
} claro (hay que usar
// getters, setters cifrado o funcion
} hash)




SEGURIDAD CON SPRING SECURITY

2. Autenticacion y autorizacion

Ejemplo AA avanzado: proyecto spring-security-aa-advanced

. public interface UserRepository extends CrudRepository<User, Long> { i c 0
i User findByUser (String user); ' IReposﬂoru)de
) ! usuarios

@Configuration
@EnableGlobalMethodSecurity (securedkEnabled = true)
public class SecurityConfiguration extends WebSecurityConfigurerAdapter {

@Autowired
public CustomAuthenticationProvider authenticationProvider;

// Same authentication schema than examples before

@Ooverride

protected void configure (AuthenticationManagerBuilder auth)
throws Exception {
// Database authentication provider <
auth.authenticationProvider (authenticationProvider) ;

El gestor de
autenticacion ya no
son credenciales en

} i | memoria




SEGURIDAD CON SPRING SECURITY

2. Autenticacion y autorizacion

Ejemplo AA avanzado: proyecto spring-security-aa-advanced

@Component
public class CustomAuthenticationProvider implements AuthenticationProvider

return new UsernamePasswordAuthenticationToken (username, password, roles);

,  CGAutowired . , P Se inyecta repositorio

i private UserRepository userRepository; dellsuark)

i @Override i

! public Authentication authenticate (Authentication authentication) !

i throws AuthenticationException { Lectura de credenciales
! String username = authentication.getName () ; g d.lf 1 X

i String password = (String) authentication.getCredentials(); €l rormulario

! User user = userRepository.findByUser (username) ; !

i if (user == null) { ' ' «— Se comprueba usuarioy
i } throw new BadCredentialsException ("User not found"); contraseﬁa

i if (!new BCryptPasswordEncoder () .matches (password, user.getPasswordHash())) { |

i throw new BadCredentialsException ("Wrong password");

| } L ;

! - ectura de lista de roles
! List<GrantedAuthority> roles = user.getRoles();

_____________________________________________________________________________________________________________
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Indice de contenidos

1. Seguridad en redes de datos
2. Autenticacion y autorizacion

3. Confidencialidad
. Ej
. Ej
. Ej

em

em

em

D

D

D

o AA sencillo
o AA medio

o AA avanzado



SEGURIDAD CON SPRING SECURITY

3. Confidencialidad

A
E . | ' 1 I h \\‘?so\\\
jemplo: proyecto spring—-security—-nhttps ;. N
\\\\\od \\\
° Exactamente igual que proyecto Spring— F] 'Eé spring-security-https [web-programming-examples master] )
. . 4 [#§ src/main/java
securilt Y— aa—>=s lmp 1 e exce ptO 4 H} com.utad.web.security
B DE, HttpsSecurityApp.java
. application . properties: >[4} SecurityConfiguration.java

- [J} SecurityControllerjava
4 E% sro/main/resources

i server.port = 8443 i a [ templates

E server.ssl.key-store = classpath:keystore.jks E [} home.html
. server.ssl.key-store-password = password | D, index.html
i server.ssl.key-password = secret i D, login.htrnl

[
- keystore. jks: Repositorio de certificados Java (8 src/test/java

[ srcftest/resources
> B JRE System Library [JavaSE-1.2]
> B Maven Dependencies
> [y sre

[-== target

E-E, pem.xml
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SEGURIDAD CON SPRING SECURITY

3. Confidencialidad

Ejemplo: proyecto spring-security-https
 keystore. jks secreacon herramienta keytool (incorporada en JRE)

' $ cd $JAVA HOME/bin i
! § keytool -genkey -keyalg RSA -alias selfsigned -keystore keystore.jks -storepass |
' password -validity 360 -keysize 2048 i
| ¢Cudles son su nombre y su apellido? |
i [Unknown]: Boni Garcia i
. ¢Cudl es el nombre de su unidad de organizacidén? i
i [Unknown]: Web Programming i
i ¢Cudl es el nombre de su organizacién? |
i [Unknown]: GitHub i
i ¢Cudl es el nombre de su ciudad o localidad? |
i [Unknown]: Madrid i
i ¢Cudl es el nombre de su estado o provincia? i
i [Unknown]: Madrid !
i ¢Cudl es el cbédigo de pais de dos letras de la unidad? i
i [Unknown]: ES !
. ¢Es correcto CN=Boni Garcia, OU=Programacion Web, 0O=U-tad, L=Madrid, ST=Madrid, i
| C=ES? :
| [no]: si i
iIntroduzca la contrasefia de clave para <selfsigned> !
| (INTRO si es la misma contrasefia que la del almacén de claves): secret E
i Volver a escribir la contrasefia nueva: secret |




SEGURIDAD CON SPRING SECURITY

3. Confidencialidad

Ejemplo: proyecto spring-security-https

\Boni — O pd aa Certificado X
[ https:/flecalhost:B443 ®
General Detalles  Ruta de certificacién
L C M | 5 b#ps//localhost:8443 9 =
Mostrar: | <Todos> L
Access to protected pages clicking here!
Campo Valor &
Bh‘ersifm V3
BNL’Jmero de serie 5f6a 2d 0a
B.ﬂlgoritmo de firma sha256RSA

B.ﬂlgoritmo hash de firma sha256
Emisor Boni Gardia, Web Programming...
B\-‘élido desde jueves, 29 de octubre de 201...

B\-‘élido hasta domingo, 23 de octubre de 20...
]

Bnni Rarcia\Weh Proaramming

’-_‘]Q rietn

CM = Boni Garcia

0L = Web Programming
0 = GitHub

L = Madrid

S = Madrid

C=E5

Editar propiedades... Copiar en archivo...
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