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1. Introduccidn al nivel de red

Servicio de red
= La capa de red proporciona comunicacion logica entre diferentes
equipos terminales (hosts) gue pertenecen a una red de datos

= Cada host debe tener al menos una interfaz de red (Network Interface
Card, NIC) que le proporcionara una direccion de red (direccion IP)
= Una red de datos se puede subdividir en parte mas pequenas:
= Subred: red identificada por el mismo rango de direcciones
= Segmento de red: red con conectividad fisica

= Existen diferentes equipos que permiten la interconexion de redes. A
nivel de red, estos elementos se conoce como routers
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1. Introduccidn al nivel de red

Routers

= Los routers (enrutadores) son elementos de interconexion de redes que
operan a nivel 3 (red)

= Tiene dos o mas interfaces de red
= Implementan funciones de almacenamiento y reenvio (store and
forward)
= Cuando llega un paquete a un router, se examina la direccion destino

= Cada router dispone de unatabla de reenvio (forwarding table) que asigna
las direcciones de destino (o0 una parte de las mismas) a los enlaces salientes

= Existen una serie de protocolos de encaminamiento (o0 enrutamiento) que se
utilizan para definir automaticamente las tablas de reenvio
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2. IPv4

= |P = Internet Protocol (RFC 791)

= La unidad de datos del protocolo (PDU) en el nivel de red se denomina
paquete, gestionando la informacion por bytes
= Es un protocolo no orientado a la conexion:

= NOo es necesario establecer una conexion entre dos entidades de nivel de red
para la transferencia de datos

= Cada paquete IP se trata independientemente de los demas (puede ir por
una camino diferente)

= Proporciona un servicio de mejor esfuerzo (best-effort):
= Una red IP no garantiza una determinada calidad de servicio (QoS)

= Todos los usuarios reciben el mejor servicio posible en ese momento
(distintos anchos de banda y tiempos de respuesta en funcion del volumen
de trafico en la red)



https://tools.ietf.org/html/rfc791
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2. 1Pv4

Formato paquete IP

Crder of transmission
1 234567 8B QI1011121314151461718192021222324252627 2820303132
i | 11 11

1 S e ) B B I
Versicn IHL Type of service (TOS] Tobcl length
Ientification DM Fragment offsat
Timererlive Protocol Header checksum
Header «
Source [P oddress

Desfination IF address

! DFiin:ms

Payload < | Payicad = 65535 bytes]
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2. IPv4

Formato paquete IP

= Version: 4 (IPv4)

= |[HL (Internet Header Length): longitud de la cabecera IP en unidades
de 4 bytes (por defecto = 5, sin opciones ni relleno)

= TOS (Type of Service):

= Prioridad (3 bits): 0-7 En la practica estos flags no son
= Delay (1=bajo retraso requerido) implementados en los routers de

= Throughput (1=alto tasa binaria) . Intern?It. La RFIC 2474 reﬁlefinciI

- Daliakting (1—alta fiapil estos flags en la técnica llamada
Rellab|l|_ty (_1 alta fiabilidad) DiffServ (Differentiated Services),

= Cost (1=bajo coste) que pretende proporcionar calidad

de servicio (QoS) en redes IPv4



https://tools.ietf.org/html/rfc2474
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2. IPv4

Formato paquete IP
= Longitud total del paquete (cabecera + datos) en bytes
= Longitud maxima de un paquete = 216-1 = 65.535

= |dentificacion: igual valor para cada uno de los fragmentos del mismo

mensaje
= Flags:

= DF = Don’t fragment (no se fragmentan datos)

= MF = More fragment (1=fragmento intermedio, hay mas; O=ultimo fragmento)

= Offset: Desplazamiento con respecto a origen de datos. O cuando no
hay fragmentos
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2. IPv4

Formato paquete IP

= TTL = Tiempo de vida (time to live). Host da valor inicial. Cada router decrementa. Si
llega a 0, el paquete se descarta

= Protocolo de transporte. La REC 1700 define los valores posibles:

Value Value

(Hexadecimal) | (Decimal) e

0o 0 Reserved

01 1 ICMP

0z 2 IGMP

032 3 GGP

04 4 IP-in-IP Encapsulation

06 ] TCP

08 3 EGP

" 17 ucP

1z 50 Encapsulating Security Payload (ESP)
Extension Header

13 51 Autherrtic:atilon Header (AH)
Extension Header

= Checksum: Suma en complemento a 1 (s6lo de cabecera) en unidades de 16bits. Se
genera en transmision y se recalcula en cada router y en recepcion


https://tools.ietf.org/html/rfc1700
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2. IPv4
Formato paquete IP
= Opciones: Copied 1 bit Con valor 1 si esta
opcion tiene que ser

0 4 8 12 16 20 24 28 32 -

PT— — ' ' ' copiada en el resto
LL T Poten e de fragmentos

Option 2 bits 0 = control
\ ? 8 class 2 = depuracion y
* Jeee] o I mediciones

Option 5 bits Tipo de opcion
number

= Relleno: “1's”, si las opciones no son multiplos de 32 bits
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2. IPv4

Fragmentacion y reensamblado

= MTU (Maximum Transfer Unit) determina el tamafio maximo de la trama
enlace

= Si longitud paquete IP > MTU, se fragmenta

* Todos los fragmentos llevan cabecera

= Todos los fragmentos son multiplos de 8 bytes salvo ultimo

= Campos paguete IP que intervienen: identificacion, DF, MF, offset

= El valor de MTU en redes Ethernet es de 1500 bytes

= Este valor lo fija Ethernet para maximizar la tasa de transferencia efectiva del
enlace (throughput)
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2. IPv4

Direcciones IPv4
= La direcciones IPv4 tiene una longitud de 32 bits

= Esta cifra da un total de 232 direcciones IP disponibles, o sea, casi 4,3
millardos (miles de millones). De las cuales 3,7 millardos son publicas

= Cada direccion IP tiene que ser Unica dentro de la misma red
= Se usa la notacion decimal con puntos para escribirlas:

Notacion decimal con puntos:
dividimos los 32 bitsen 4y lo
representamos en decimal

172 {16 |254 |1 Lo

= JANA (Internet Assigned Numbers Authority) es la entidad encargada de
gestiona y asignar las direcciones IP

= El 3 de febrero de 2011 se agotaron oficialmente las direcciones IPv4
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2. IPv4

Direcciones IPv4
= Han existido 5 tipos de esquemas de direcciones IP han sido usados en
la vida de Internet:
= Direcciones basadas en clases: Diserio primitivo de las direcciones
Subredes: Division del identificador de host en subred+host
Direcciones sin clase: Eliminacion frontera de red de las clases
NAT (Network Address Translation)
IPv6: Nueva version de IP con mas direcciones (128 bits)
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2. 1Pv4

Direcciones basadas en clases
= Cada clase determina el tamano de red

= Las direcciones tienen dos partes: identificador de red (netld) e
identificador de host (hostld)

Mumber of bits —= |1 | 7 | 24 |
N T I I B B ) B
0 MNetid Hostid ] Class A
| 2 | 14 16 |
T T T T T T T T T T T 11 T T T T T T T T T T T T T T
110 Netid Hosti ] Class B » Unicast
| 3| 21 | |
( T T T rrr T T T T T T T T T1 T T T T 11
1110 Netid | Hostid ] Class C
| a4 28 |
’ I [ B B |
1{1]1 0‘ Mulficast address J Class D = Multicast
| 4 | |
N I s I )
| ] Class E = Reserved
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2. IPv4

Direcciones basadas en clases

= Clase A:

= El primer bit tiene el valor a ‘O’ y los otros 7 bits se utilizan para identificar a la
red (netld)

= Los otros 24 bits (3 bytes) se utilizan para identificar la maquina (hostld)
= Redes de gran tamafo

= Clase B:

= Los dos primeros bits tienen el valor 10’ y junto con los siguientes 14 bits, se
usan para identificar la red (netld) [16 bits de netid]

= Los otros 16 bits (2 bytes) se utilizan para identificar la maquina (hostld)
» Redes de tamano medio
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2. IPv4

Direcciones basadas en clases

= Clase C:

= Los 3 primeros bits de la direccion tienen el valor ‘110°, que junto con otros 21bits,
identifican la red (netld) [24 bits de netid]

= Los otros 8 bits se utilizan para identificar el host (hostld)
= Redes de pequeio tamafio

= Clase D:
= Los 4 primeros bits de la direccion tienen el valor ‘1110’

= Los bits restantes no distinguen entre direccion de red o de host, son direcciones
multicast (conjunto de direcciones de host de la misma o distinta red)

= Confeccionar una direccion multicast compete a los niveles superiores a IP
= Clase E:
= Los 4 primeros bits de la direccién tienen el valor ‘1111’

= Son direcciones reservadas para uso experimental (268 millones de IP que en la
practica no se usan)
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2. IPv4

Direcciones basadas en clases

= Direcciones especiales:

= Direccion de loopback
= Las direcciones de clase a 127 .x.x.X estan reservadas para la interfaz interna de
loopback. Se suele usar 127.0.0.1 (localhost) para probar comunicaciones entre
procesos en una misma magquina, donde identifica la direccion de maquina sin salir a

la red

= Direccién 0.0.0.0

= Direccion especial no enrutable. Si un servicio escucha en la direccion 0.0.0.0, se
escuchan peticiones en todas las interfaces de red
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2. 1Pv4 operacion binaria AND
Direcciones basadas en clases Mascara de red & direccion IP =
= Direcciones especiales: direccion de red

= Direccion de red
= Todos los bits a 0 en el identificador de host (hostld)
= |Indica la direccion de la propia red

= Direccion de broadcast (para trafico UDP)

= Todos los bits del identificador de host (hostld) a 1. Identifica “todas maquinas de
esta red”

= Se utiliza para mandar un paquete IP a todos los host de esa red

= Si no se conoce el identificador de red (netld) se usa la direccion de broadcast
255.255.255.255, que tiene sentido para la red local

= Mascara de red
= Indica que parte de la direccion IP tienen todos los host de esa subred en comun
= Los bits de red (netld) y estan a ‘1’ y los bits de host (netld) estan a 0
= Sirve para averiguar el tamafio de la red y la direccion de broadcast especifica
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2. IPv4

Subredes

= En el direccionamiento por subredes se optimiza la asignacion de
direcciones para poder dividir un rango de direcciones A, B, o C en
diferentes subredes. Para ello se divide el hostld en dos partes:

= Una parte que identifica la subred : subnetid
= Otra parte que identifica la direccion del host: hostld

netld subnetld hostld

= En este esquema se conoce como mascara de subred a la direccion
especial en la que netld+subnetld tienen todos sus bits a 1 y todos los
bits de hostld valen O
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2. IPv4

Direcciones sin clase
* CIDR = Classless Inter-Domain Routing (RFC 1519)

= Hasta la llegada de este CIDR, las mascaras de red tenian un valor
multiplo de 8 (esto es: 8, 16, 24 hits)

= Para una gestion mas eficiente de las direcciones IP (mejor
aprovechamiento de los rangos para las subredes), se propuso usar
mascaras de red de longitud variable (VLSM, Variable-Length Subnet
Masking) quedando obsoletas las direcciones basadas en clases A, B, C

= La notacion gue se sigue para este tipo de esqguema es el llamado
prefijo red: w.x.y.z/n, donde:

= w.X.y.z =direccion de red
= N = numero de bits para la mascara de red (longitud del prefijo de red)
Longitud del prefijo de red (n)

A
v



https://tools.ietf.org/html/rfc1519
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Direcciones sin clase

= Ejemplo 1: ¢ Cual es la direccion de broadcast de la red identificada con el
prefijo 192.168.3.160/277

Longitud del prefijo de red (n) = 27

<
<

v

1/1/0|0({0({0(0(0(.(1|0|1|0|1|0|0|0|.|0|0O|0O(0|0O|O 1/0|0(0|0|0
= Direccion de broadcast (hostld = 1):
1/1/0|0({0({0(0(0(.(1|0]|1|0|1|0|0|0|.|0|0|0O|(0O|0O|O 111(1({1({1(1

- Respuesta: 192.168.3.191

= Servicio online para realizar estos calculos: http://www.calculadora-

redes.com/



http://www.calculadora-redes.com/
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Direcciones sin clase
= Ejemplo 2: ¢ Cual es la direccidon de red de la red identificada con el prefijo

192.168.3.160/277

Longitud del prefijo de red (n) = 27

<
<

v

1/1/0|0({0({0(0(0(.(1|0|1|0|1|0|0|0|.|0|0O|0O(0|0O|O 1/0|0(0|0|0
= Direccion de broadcast (hostld = 0):
1/1/0|0({0({0(0(0(.(1|0]|1|0|1|0|0|0|.|0|0|0O|(0O|0O|O 1/0|0(0|0(0

- Respuesta: 192.168.3.160

= Servicio online para realizar estos calculos: http://www.calculadora-

redes.com/



http://www.calculadora-redes.com/
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2. IPv4

Direcciones sin clase

= Ejemplo 3: ¢ Cual es la mascara de red identificada con el prefijo
192.168.3.192/267

Longitud del prefijo de red (n) = 26

v

<
<

1(1/0|0({0|0|0|0|-{1|0|1|0|1|0|0|0O|-.|0|0O|0|0|0O|O|1|1|-(1|2|0|0O|0O|0O|0O|O

= Mascara de red (netld = 1; hostld = 0):
1\1\1(1(1(1(21(1f.|12{1|1y1y1y1(1(1(-(2(2(221j1y141-(1(1(0(0(0(0|0|0O

- Respuesta: 255.255.255.192

= Servicio online para realizar estos calculos: http://www.calculadora-
redes.com/
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Direcciones sin clase

= Ejemplo 4: ¢ Cudl es la primera y ultima direccion IP direccionables de

la red identificada con el prefijo 192.168.3.192/257
Longitud del prefijo de red (n) = 25

<
<

n

>

1

1

o)

o)

o)

o)

o)

0| -

1

o)

1

o)

1

o)

o)

0] -

o)

o)

o)

o)

o)

0

1

1|.

1

o)

= Primera direccion IP direccionable (hostld = 000...1):

1

1

o)

o)

0

o)

o)

0| -

1

o)

1

o)

1

o)

o)

o)

-10

o)

o)

o)

o)

O

1

1|.

1

o)

= Ultima direccion IP direccionable (hostld = 111...0):

1

1

o)

o)

o)

o)

o)

0|

1

o)

1

o)

1

o)

0

o)

-10

o)

o)

o)

o)

o)

1

1|.

1

1

1

1

1

1

1

0

- Respuesta: 192.168.3.129 y 192.168.3.254 (hay 126

direcciones IP posibles en este rango, esto es 27 - 2)
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2. IPv4

NAT
= NAT = Network Address Translation (RFCs 2663, 3022)

= El objetivo es asignar una (o varias) direccion(es) IP (publica) a un
conjunto de direcciones IP (privadas)

= Los rangos de las direcciones IP privadas son bien conocidos (RFC
1918)

24 bits 10.0.0.0 — 10.255.255.255 10.0.0.0/8

20 bits 172.16.0.0 — 172.31.255.255 172.16.0.0/12
16 bits 192.168.0.0 — 192.168.255.255 192.168.0.0/16
16 bits 169.254.0.0 — 169.254.255.255 169.254.0.0/16



https://tools.ietf.org/html/rfc2663
https://tools.ietf.org/html/rfc3022
https://tools.ietf.org/html/rfc1918
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NAT
= Un dispositivo NAT puede usar un conjunto de IP publicas de salida

= El caso mas habitual es que los dispositivos NAT dispongan de una
unica IP publica (esto ocurre en la mayoria de routers que actuan de
puerta de enlace). Es caso es conocido como PAT (Port Address
Translation)

= Un dispositivo NAT tendra una tabla en la que relaciona las IP internas
(privadas) con las IP externas (publicas)

= En esta tabla, ademas de informacion sobre las direcciones IP,
apareceran la traduccion a puertos en dispositivos PAT

= El NAT/PAT se encarga de enviar las peticiones al destino y después de
traducirlas para a enviarlas al origen empleando la informacion
contenida en dicha tabla
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2. 1Pv4

NAT

= Hay diferentes tipos de dispositivos NAT/PAT, los cuales son
denominados de diferentes formas dependiendo de la fuente:

NAT estatico | NAT dinamico PAT estatico PAT dinamico

Wikipedia NAT de cono NAT de cono NAT de cono restringido  NAT simétrico
completo (full-  restringido (restricted de puertos (port- (symmetric NAT)
cone NAT) cone NAT) restricted cone NAT)

RFC 2663 Static Address  Basic NAT Realm Specific Address  Network Address Port
Assignment and Port IP Translation

Cisco Static NAT Dynamic NAT Static PAT Dynamic PAT

Juniper Static NAT Source NAT Static NAT with Port Source NAT with

Mapping Disable PAT Argument

Por si esto fuese poco, fabricantes de videojuegos tales como



https://en.wikipedia.org/wiki/Network_address_translation#Full-cone_NAT
https://en.wikipedia.org/wiki/Network_address_translation#Restricted-cone_NAT
https://en.wikipedia.org/wiki/Network_address_translation#Port-restricted_cone_NAT
https://en.wikipedia.org/wiki/Network_address_translation#Symmetric_NAT
https://tools.ietf.org/html/rfc2663#section-3.1.1
https://tools.ietf.org/html/rfc2663#section-4.1.1
https://tools.ietf.org/html/rfc2663#section-5.2
https://en.wikipedia.org/wiki/Network_address_translation#Symmetric_NAT
https://portforward.com/nat-types/
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NAT

= EI NAT estatico proporciona una traduccion de direcciones directa entre
una IP interna (privada) y una IP externa (publica)

= Estas relaciones se realizan configurando manualmente la tabla NAT

= Este tipo de NAT se usa para la interconexion de redes IP con
direcciones incompatibles

= Host externos a la red podran “atravesar el NAT” en cualquier momento

= Ejemplo:
NAT
10.0.0.1  168.24.16.7
- @ 10.0.0.2  168.24.16.8
S S
10.0.0.2 X 10.0.0.3 168.24.16.9
10.0.0.3
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NAT

= EI NAT dinamico funciona de manera igual al NAT estatico con la
diferencia que relacion entre IPs interna-externa se establece
dinamicamente cuando un host realiza una peticion hacia fuera de la red

= Existira un timeout para la purga de las entradas de la tabla NAT

= Host externos a la red podran “atravesar el NAT” solamente si el host
interno ha enviado informacion previamente (y por lo tanto se ha escrito
la entrada correspondiente en la tabla NAT). Ejemplo:

10.0.0.1 IP interna | IP externa

NAT 10.0.0.1  168.24.16.7
10.0.0.2 168.24.16.8

&

10.0.0.2

N/

10 O 0O 3
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2. IPv4

NAT
= En el PAT estatico solo habra una direccion IP externa (publica)

= Funciona igual que el NAT dinamico en el sentido que la tabla NAT se
rellena cuando un host de la red manda un paquete hacia el exterior

= La diferencia fundamental es que se cambian el puerto de salida

= Host externos a la red podran “atravesar el NAT” solamente si el host
interno ha enviado informacion previamente. Ejemplo:

10.0.0.1
IP interna | Puerto Puerto
@ interno externa externo
g G 24 . 10.0.0.3 TCP 53750 168.24.16.7 TCP 4001

10.0.0.3
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2. IPv4

NAT

= En el PAT dinamico funciona igual que el PAT estatico, pero ademas
aflade una nueva restriccion: en la tabla NAT se escribe el valor de la
IP destino, con lo cual solo podra “atravesar el NAT” el propio host con
el que se inicio la comunicacion a nivel IP.

n Ejemp|0: 45.2.21.4

Puerto Puerto IP
mterna interno externa externo |destino

168.24.16.7 10.0.0.3 TCP  168.24.16.7 TCP 45.2.21.4
53750 4001

10.0.0.1

10.0.0.2
10.0.0.3
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NAT

= La traduccion de direcciones realizada en los dispositivos NAT funciona
bien para aplicaciones cliente-servidor en el que el cliente inicia la
comunicacion y el servidor es bien conocido

= Por otro lado, la comunicacion P2P (peer to peer) entre hosts que se
encuentran detras de dispositivos NAT puede ser complicada

= Este ocurre en aplicaciones de comparticion de ficheros, sistemas de
video-conferencias, juegos online, etc.

10.0.0.1 192.168.0.1
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NAT

= Hay dos formas principales de resolver el problema de la comunicacion
de hosts detras de dispositivos PAT:
1. De forma manual, mediante redireccion de puertos (port forwarding o
port mapping)

2. De forma automatica, mediante técnicas que responde al nombre de
NAT traversal

Alternativamente, podemos usar la
herramienta ngrok para exponer
servicios locales mediante URLs
publicas



https://ngrok.com/
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NAT

= La redireccion de puertos (port forwarding o port mapping) se lleva a
cabo afnadiendo reglas en la tabla NAT, de modo que el puertos de
salida del NAT sea el mismo que el host de la red privada

= El efecto sera que el puerto es visible (“abierto”) desde el exterior de la
red privada (siempre que no haya Firewalls que introduzcan otras reglas
de trafico)
= Existen multitud de herramientas en este ambito:
= ¢ Cual es mi IP? https://lwww.whatismyip.com/
= ¢ Esta abierto un puerto? http://www.yougetsignal.com/tools/open-ports/
= ¢ Como abrir los puertos de mi router? https://portforward.com/
= ¢ Qué tipo de NAT hay en mi red? https://pypi.python.org/pypi/pystun



https://www.whatismyip.com/
http://www.yougetsignal.com/tools/open-ports/
https://portforward.com/
https://pypi.python.org/pypi/pystun
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2. IPv4

NAT

= Algunas tecnicas de NAT traversal son:

= Session Traversal Utilities for NAT (STUN): Es un protocolo cliente-servidor
gue permite averiguar atravesar NATs no simeétricos mediante una técnica
conocida como hole punching. La idea es que los clientes establecen una
conexion con el servidor de STUN, y éste comunica la IP publica y el puerto
utilizado en la conexion al otro extremo

= En caso de NAT simetricos, STUN no sera una solucion posible, ya que la IP
destino cambia de un servicio a otro. En este caso se puede usar TURN
(Traversal Using Relays around NAT) que es basicamente un servidor que
retransmite las peticiones entre clientes

= La combinacion de ambas técnicas se conoce como ICE (Interactive
Connectivity Establishment)
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2. IPv4

ICMP

= ICMP = Internet Control Message Protocol, protocolo de control y
notificacion de errores para IP (RFC 792)

= Herramientas de diagnostico de red usan ICMP:
= Ping: Herramienta para averiguar si hay conectividad entre 2 “
hosts y el tiempo que tardan en llegar los paguetes en funcion
del tiempo de respuesta
= RTT (Round Trip Time) es el tiempo que tarda en llegar una
respuesta a una peticion
= Latencia de red = RTT/2
= Traceroute: Herramienta que permite averiguar el camino

(routers/hosts) por los que ha pasado los paquetes IP hasta
alcanzar un destino. En cada salto se calcula el RTT ——_[}Hatencia
RTT {



https://tools.ietf.org/html/rfc792
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2. IPv4

ICMP
* Ping

.\
-

BN Simbolo del sistemna =n |@

C:s>ping wwuw.google.es

Haciendo ping a www.google.es [173.194.45.1841 con 32 hytes de datos:
Hezpuesta desde 173.194.45.184: hytes=32 tiempo=4ms TTL=127
Respuesta desde 173.194.45.184: hytes=32 tiempo=4ms TTL=127
Hezpuesta desde 173.194.45.184: hytes=32 tiempo=4ms TTL=127
Respuesta desde 173.194.45.184: hytes=32 tiempo=4ms TTL=127

Estadisticas de ping para 173.194.45.184:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
(Ax perdidos,

Tiempgs apruximadus,de ida v vuelta en milisegundos:
Minimo = 4mz. Maximo = 4msz,. Media = 4ms

G

\
RTT medio
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ICMP
= Tracert

Esta herramienta en la consola Windows
se llama tracert, mientras que en
Linux/Unix se llama traceroute

EA Simbolo del sistema

Cisrtracert ww.google.es

Traza a la direccidn www.google.es [173.194.45.1841]
38 saltos:

zobre un maximo de

ms 1
ms <1
ms
ms
ms
ms
ms
4 mz

mz
ms
mz
ms

W LA e e L DO DD

Traza completa.

Cowl

<1
<1

i e O L L OB

ms
mz
ms
mz
ms
mz
ms
mz

mz
ms
mz
ms

|- ]

DEMO [18.8.2_.21

123.147.15.1

192 _.168_.255.1

122 .168.255.18

ril—gid-5_net._redimadrid.es [193.145.14_.181]
123.145.14.138

130.2686.212_93

CIEMAT .AEZ .telmad.rtd . .mad.red.rediris.ez [138.28

google—router.red.rediriz.es [138.2086.255.21
P2.14_.235.18

216.237.58.25

madBbsA?—in—f24_1el@@._net [173.194_45.1841]
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Bit07 Bit81> Bit1623 Bit24 31

ICMP Tipo  Cddigo  Suma de verificacidn

* Formato mensajes ICMP:

= Tipos de mensajes mas importantes:
= 8: Echo Request: Peticion de echo (ping)
= 0: Echo Reply: Respuesta de echo (ping)

= 3: Destination Unreachable: Mandado en varias situaciones en las que el
destino no es alcanzable. Por ejemplo:

= Codigo 3: Puerto inalcanzable

= Codigo 4: Paquete IP demasiado grande. Fragmentacion es requerida pero el
paquete viene con DF=1

= 11: Time Exceeded: Tiempo excedido
= Codigo O0: TTL excedido en transito

Datos (opcional)



Introduccion a las redes de ordenadores

Tema 5. Nivel de red

ICMP
= Escenarios de ping

‘2:‘—”

1. Escenario de éxito de PING (equipo
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2. 1Pv4

ICMP
= Escenarios de ping

2—».“"/‘—%

2. Equipo remoto no esta operativo y
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ICMP
= Escenarios de ping

Wv- w-Q

Firewall

W et

3. Equipo remoto esta detras de un firewall
software o hardware) que limita el trafico
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DHCP

= DHCP = Dynamic Host Configuration Protocol (RFC 2131)

= Protocolo de aplicacion cliente/servidor

= DHCP automatiza la asignacion de parametros de red automaticamente

= Extension a BOOTP (Bootstrap Protocol), que trabajaba de forma
estatica en base a direcciones de nivel de enlace (MAC)

) Func_:lona selare Wil DHCP Se usa UDP en lugar de TCP
= Cliente: puerto 68 debido a que DHCP necesita
= Servidor: puerto 67 poder mandar mensajes

mediante trafico broadcast, y no
esta permitido este tipo de

trafico en TCP (una conexion
TCP se establece host-a-host)



https://tools.ietf.org/html/rfc2131
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2. IPv4

DHCP
= Intercambio de mensajes DHCP: client Server
= DHCP Discovery: Solicitud broadcast (a todos los equipos DISCovery
de una red) para identificar al servidor DHCP broadc aer
= Si el equipo que desea obtener la configuracion de red no OFFER o
conoce la mascara de red, manda este mensaje a la direccion W 3
255.255.255.255 RE )
= DHCP Offer: Servidor(es) DHCP de la red (puede haber H'E?fdf“‘;fl-—}
varios) le ofrecen una direccion IP libre NOWLEDGE
: : ., K
= DHCP Request: El cliente acepta la oferta de la direccion W
IP mediante este tipo de mensaje, otra vez enviado por
broadcast v v

= DCHP Ack: Se completa la asignacion enviando un
mensaje de asentimiento por parte del servidor al cliente
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DHCP
* En la oferta DHCP (DHCP offer) el servidor ofrece diferentes tipos de

parametros de configuracion de red:

= Direccion IP: campo YIAddr (your IP address) del mensaje DHCP

Mascara de red: campo de opcion con codigo 1 del mensaje DHCP
Puerta de enlace: campo de opcion con codigo 3 del mensaje DHCP
Servidor(es) de DNS: campo de opcion con codigo 6 del mensaje DHCP
Nombre de dominio: campo de opcion con codigo 15 del mensaje DHCP

La puerta de enlace (gateway) es el
dispositivo encargado de proporcionar
con el exterior de la red
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Configuracion de red en hosts

= Configuracion de red de un sistema operativo Windows

Panel de control

< v 4 » Panel de control »
Ajustar la configuracion del equipo

Sistema y seguridad
Revisar el estado del equipo
Guardar copias de seguridad de los archives con

Historial de archivos
Copias de seguridad y restauracion (Windows 7)
BUsCaimmpsanbmpiakler o<

Redes e Internet
Ver el estado y las tareas de red
Elegir grupo en el hogar y opciones de
compartide

, / Hardware y sonido
ﬂ Ver dispositivos e impresoras
Agregar un dispositivo
“~ Programas

[° 3 Desinstalar un programa

® ¢F K

- O X

v & |Bu5car en.. 0

Verpor:  Categoria ¥

Cuentas de usuario
G Cambiar el tipe de cuenta

Apariencia y personalizacion
Cambiar el tema
Ajustar resolucidn de pantalla

Reloj, idioma y region

Agregar un idioma

Cambiar métodos de entrada

Cambiar formatos de fecha, hora o nimero

Accesibilidad

Permitir que Windows sugiera parametros de
configuracién

Optimizar la presentacién visual
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Configuracion de red en hosts .-
= Configuracion de red de un sistema operativo Windows

Propiedades: Protocole de Internet version 4 (TCP/IPv4) * Propiedades: Protocolo de Internet version 4 (TCP/1Pvd) X .

Conf| u rac|én General General Configuracién alternativa
g £ Puede hacer que la configuracidn IP se asigne automaticamente si la Puede hacer gue la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera red es compatible con esta fundonalidad. De lo contrario, deberd - -z
consultar con el administrador de red cudl es la configuracidn IP consultar con el administrador de red cudl es la configuracidn IP CO nflg u raC|On
apropiada. apropiada. ., .
(_) Obtener una direccidn IP automaticamente (®) Obtener una direcdion IP automaticamente d Inamica
(®) Lsar |3 siguiente direccion IP: () Usar |3 siguiente direccién IP:

Direccién IP: 192.168. 1 . 50 Direccién IP: [ . ]
Mascara de subred: 255,255,255, 0 Mascara de subred; I:I
Puerta de enlace predeterminada: 192.168. 1 . 1 Puerta de enlace predeterminada: I:I

Obtener la direcddn del servidor DNS automaticamente (@ Dbtener Ia direccion del servider DNS automaticamente:

@ Usar las siguientes direcciones de servidor DMNS: O |Usar |as siguientes direcciones de servidor DNS:

Servidor DNS preferido: 80 . 58 . 61 .250 Servidor DNS preferido: [ . ]
Servidor DM5S alternativo: a1 . 58 .61 .254 Servidor DMS alkernativo: I:I

[Jvalidar configuracién al salir Opdiones avanzadas... Validar configuracion al salir

Opciones avanzadas...

Cancolr Cancelr
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R

Configuracion de red en hosts >
= Configuracion de red de un sistema operativo Mac OS X u

800 System Preferences

f M E o« 04

Genera Desktop & Dock Mission Language Security Spotlight  Notification:

Screen Saver Control & Region & Privacy

CDs & DVDs  Displays Energy Keyboard Mouse Trackpad Printers & Sound
Saver Scanners

B
"l

-

Ink

iCloud Internet Network Sharing
Accounts

2 ® @ G 3de o

Users & Parental App Store Dictation  Date & Time Startup Time Accessibility
Groups Controls & Speech Disk Machine

—
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Configuracion de red en hosts

= Configuracion de red de un sistema operativo Mac OS X

800 Network

@860

(2] (Showal ]

Networ

k

Location: | Automatic s
o @“'» Status: Connected
e S |

Ethernet is currently active and has the IP
address 192.168.1.45.

Configure IPv4: | Manually ]

Configuracion

IP Address: | 192.168.1.45

Subnet Mask: |255.255.255.0

Router: | 192.168.1.1
DNS Server:

Search Domains:

[+ [=a] | Advanced... | @

| Assist me... | Revert Apply

Configuracion

Location: | Automatic

. Ethernet
“ Connected &=

Configure IPv4

L+ [ = [~

Status:

IP Address:
Subnet Mask:
Router:

DNS Server:

Search Domains:

Connected

Ethernet is currently active and has the IP
address 192.168.1.49.

: [ Using DHCP ™

192.168.1.49
255.255.255.0

192.168.1.1

80.58.61.250, 80.58.61.254

domain.name

=

| Advanced... | )

| Assist me... | Revert Apply
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Configuracion de red en hosts @
= Configuracion de red de un sistema operativo GNU/Linux ubuntu

System Settings

All settings

Personal

| & | o ) L

L O @ =2 =

Appearance Brightness & Language Online Security & Text Entry
Lock Support Accounts Privacy

Hardware
a7 Ig — M - ..“
A% = = U o -
Bluetooth Color Displays Keyboard Mouse & Network Power

Touchpad

= O

Printers Sound Wacom Tablet

System

v 0 B (5]

e ; -
Backups Details Firewall Landscape Software & Time & Date Universal
Configuration Service Updates Access

User Accounts
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Configuracion de red en hosts @

= Configuracion de red de un sistema operativo GNU/Linux ubuntu
Configuracion
Connection name: 'JWLAN_OBW ]

Connection name: | WLAN_OB17 |

dinamica

General Wi-Fi Wi-FiSecurity |IPv4Settings  IPv6 Settings General Wi-Fi Wi-FiSecurity =IPv4 Settings | IPv6 Settings

Method: | Manual

v Method: | Automatic (DHCP) v
Addresses Addresses
Address Netmask Gateway Add Address Netmask Gateway Add
192.168.1.39 255.255.255.0 192.168.1.255 f
Delete Delete

DNS servers: [ 8.8.8.8,4.4.4.4 Additional DNS servers:

Search domains: ( Additional search domains: |

DHCP client I1D: DHCP client ID: '. .:

] Require IPv4 addressing For this connection to complete [] Require IPv4 addressing For this connection to complete

Routes... Routes...

Configuracion

Cancel Save... Cancel Save...
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Configuracion de red en hosts
= Configuracion de red en sistema operativos Android

¢ &
:

Configuracion
de red estatica

Configuracion
dinamica
(DHCP)

YOURNETWORK YOURNETWORK

Static

IP address

IP address 192.168.1.44
192.168.1.44

Gateway

192.168.1.1

< - Show password
Metwork prefix length

24 + Show advanced options

DNS 1 POy Eettinigs
8.8.4.4 None

DNS 2 IP settings

8.88.8 DHCP

Cancel Cancel
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Configuracion de red en hosts
= Configuracion de red en sistema operativos i0OS

eese0 MASMOVIL ¥ 8:10 v - e S SMUVIASESCE 7 .-

{ Wi-Fi MASMOVIL_5G_YPTn C_or,1f|g_u racion

{ Wi-Fi MASMOVIL_2G_YPTn

Acceder ala red Omitir esta red

DIRECCION IP

DIRECCION IP
DHCP BootP Estdtica BootP Estética
Direccién IP Direccion IP 192.168.1.129

Méscara de subred Méscara de subred ~ 255.256.255.0

Router Router 192.168.1.1

DNS DNS 212.2316.7,8.8.8.8

Dominios de busqueda Dominios de blisqueda Home
ID de cliente

PROXY HTTP

No Manual Automat. J
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3. IPv6

Diferencias con IPv4

= Direcciones de 128 bits (16 bytes) en lugar de 32 bits (4 bytes)

= El nimero total de direcciones IPv6 es 2128 direcciones, o sea, 340 sextillones (1
sextillén = 1039)

= |Pv4 e IPv6 son protocolos incompatibles (para una comunicacion entre
terminales IPv4 e IPv6 hay que realizar una conversion de protocolos)

= Es posible una conectividad real extremo a extremo a nivel de red (hoy dia la
conectividad se suele hacer a traves de NATS)

= Cabecera de IPv6 pasa a ser fija en tamano (40 bytes)

= La fragmentacion soélo la realiza el nodo origen (a diferencia de IPv4, en la
gue cualquier router intermedio puede fragmentar un paquete)

= El procesamiento por parte de los routers en IPv6 se ha simplificado (no hay
fragmentacion, no se calcula checksum)

= Desaparecen direcciones broadcast (en su lugar se usaran direcciones
multicast dirigidas al grupo formado por todos los host de una red)
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Formato paquete IPv6

32 bits
|

Version Traffic class

Payload length

Flow label

Next hdr Hop limit

Source address
(128 bits)

Destination address
(128 bits)

Data
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3. IPv6

Formato paquete IPv6

= Version (4 bits): 0x06

= Clase de trafico (8 bits): Permite establecer diferente prioridad para paquetes,
distinguir flujos multimedia, etc

= Etiqueta de flujo (20 bits): Ligado a clase de trafico. Todo a 0 indica un servicio best-
effort. Se puede usar para reservar ancho de banda (por ejemplo, para streaming)

= Longitud del campo de datos (16 bits): Longitud maxima = 65536 bytes = 64 KB

= Proxima cabecera (8 bits): Indica el tipo de protocolo que encapsula el paquete.
Sigue el mismo formato que IPv4 (0x06 = TCP, Ox11 = UDP...)

= Limite de saltos (8bits): Mismo concepto que TTL (cada router decrementa este valor
y cuando llega a 0 se descarta el paquete)

= Direccion origen y destino (128 bits)
= Datos (payload)
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3. IPv6

Direcciones IPv6

= Direcciones IPv6 se escriben como ocho grupos de cuatro digitos

hexadecimales, o sea, palabras de 16 bits separados por dos puntos
2001:0db8:85a3:08d3:1319:8a2e:0370:7334

= Se puede comprimir un grupo de cuatro digitos si éste es nulo. Por
ejemplo:
2001:0db8:85a3:0000:1319:8a2e:0370:7344 =

2001:0db8:85a3:0:1319:8a2e:0370:7344 =
2001 :0db8:85a3::1319:8a2e:0370:7344

S T~ T——

1000000000000001 0000110110111000 1000010110100011
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3. IPv6

Direcciones IPv6
= Una red IPv6 utiliza un grupo de direcciones IPv6 contiguas
= E hecho de usar direcciones tan grandes permite usar encaminamiento
jerarquico
= La parte inicial de las direcciones son idénticas para todos los hosts de una
red, y se llama direccion de red o prefijo de encaminamiento (routing prefix)
= Las direcciones de red se escriben en notacion CIDR. Por ejemplo:
2001:db8:1234::/48
...comienza en la direccion :
2001:0db8:1234:0000:0000:0000:0000:0001
...y finaliza en:
2001:0db8: 1234 - ffff . frff-Trfrf-frff.ffff
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3. IPv6

Direcciones IPv6

= La direccion con todo ceros se utiliza para indicar la ausencia de direccion,
Yy No se asigna ningun nodo:
::/128
= La direccion de loopback es una direccion que puede usar un nodo para
enviarse paquetes a si mismo (127.x.x.x de IPv4). No puede asignarse a
ninguna interfaz fisica:
2:1/127
= Direcciones multicast. El prefijo de multicast es:
f100::/8

= La direccion IPv4 mapeada se usa como mecanismo de transicion en
terminales duales (Ultimos 32 bits corresponden a la IPv4):

- FFFF-192.0.2.128
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3. IPv6

Transicion IPv4-IPv6

= El paulatino aumento de dispositivos moviles y sensores con
conectividad en Internet (loT, Internet of Things) esta suponiendo un
impulso para la implantacion de IPv6

Native: 20.79% Gtod/Teredo: 0.03% | Nov 26, 2017

Aungue IPv6 vio la luz en 1998, la

22.00%
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18.00%

16.00%

Las previsiones apuntan a que ambos

La migracion completa a IPv6 supondra
la actualizacion de infraestructura de
Internet en sus diferentes niveles (red
;janzooa Jan2010 Jan2011 Jan 2012 Jan 2013 Jan 2014 Jan2015 Jan2016 Jan 2017 [iﬂ i

https://www.gooagle.com/intl/en/ipv6/statistics.html _
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4. Encaminamiento en Internet

Tema 5. Nivel de red

Sistemas autobnomos

= Como ya sabemos, a nivel fisico
Internet tiene una estructura (Backbane d neret)
jerarquica en tres capas:
= Capa 1: redes troncales (backbones)

= Capa 2: proveedores de servicio
(ISPs)

= Capa 3: red de acceso (usuarios)

= Para realizar el encaminamiento de
paquetes IP se sigue una estructura

diferente, basada en Sistemas
Autdbnomos
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4. Encaminamiento en Internet

Sistemas autobnomos

= Los Sistemas Autonomos (AS, Autonomous Systems) son un conjunto de
subredes y routers gestionados por una unica autoridad

= Cada AS gestiona un numero de prefijos de red

= Existen diferentes protocolos de encaminamiento que se usan para definir
el contenido de las tablas de reenvio de los routers. Estos protocolos de
encaminando se dividen en dos tipos:
1. Protocolos de encaminamiento interior (dentro de un AS): IGP (Interior
Gateway Protocol):
= RIP (Routing Information Protocol)
= OSPF (Open Shortest Path First)
2. Protocolo de encaminamiento exterior (entre diferentes ASs): EGP (Exterior
Gateway Protocol):
= BGP (Border Gateway Protocol)
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Sistemas autdbnomos

Tabla de reenvio (forwarding table)

Subred destino Interfaz salida

a.b.c.d/v a.b.c.d

q-r.s.t/z q-r.s.t 2
m.n.o.p/y m.n.o.p 3
e.f.g.h/w q-r.s.t 2



_-I- a CJ Introduccion a las redes de ordenadores

CENTRO UNIVERJSITARIO Tema 5- vael de red

OJE TECNOLOGIa Y arTE diGITaL

4. Encaminamiento en Internet

Sistemas autonomos

= Cada AS tiene asignado un identificador (ASN, Autonomous System
Number)

= A mediados de 2016 habia contabilizados 54000 AS’s en Internet

= Cada proveedor de servicios de Internet (ISP) suele componerse de uno
o varios ASs. Por ejemplo, en Espana:

AS3352 Telefénica de Espafia 10.699.520
AS12479 France Telecom Espaina 4.228.864
AS12430 Vodafone Espana 3.389.440
AS6739 Vodafone Ono 3.152.128

http://www.lana.org/assignments/as-numbers/as-numbers.xhtml
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4. Encaminamiento en Internet

Sistemas autobnomos http://www.opte.org/

= A nivel organizativo, los sistemas autbnomos son gestionados por
organizaciones llamadas Registros Regionales de Internet (Regional
Internet Registry, RIR):

= American Registry for Internet Numbers (ARIN): América anglosajona

= RIPE Network Coordination Centre (RIPE NCC): Europa, el oriente medio
y Asia central

= Asia-Pacific Network Information Centre (APNIC): Asia y la region pacifica

= Latin American and Caribbean Internet
Address Registry (LACNIC): América
latina y el caribe

= African Network Information Centre
(AfriNIC): Afric B APNIC

Il ARIN

[l LACNIC
RIPE NCC
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4. Encaminamiento en Internet

BGP

= BGP (Border Gateway Protocol) es un protocolo de encaminamiento
exterior (EGP), es decir, intercambia informacion de encaminamiento
entre diferentes ASs

= Cada AS debe conocer las subredes que tiene dentro. BGP se usa para
gue los AS anuncien los prefijos de red que se manejan dentro del AS
hacia el exterior

= Los mensajes BGP se envian en segmentos TCP
= Version actual: BGP4 (RFC 4271)

BGP

TCP



https://tools.ietf.org/html/rfc4271
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4. Encaminamiento en Internet

BGP

= El trafico anycast (como hemos visto, empleado para los servidores raiz
en DNS) se lleva a cabo gracias a BGP

= Para ello se anuncian el mismo rango IP desde diferentes SAs
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4. Encaminamiento en Internet

BGP

= BGP es un protocolo critico para el correcto funcionamiento de Internet

= |ncidente del AS 7007:

= Fue un problema que ocurrido en el afio 1997 y que estuvo a punto de colapsar todo el
trafico de Internet

= Debido a un bug, el AS 7007 comenzd a publicar muchos mas prefijos de red de los que
realmente gestionaba

= Esto provoco que todo el trafico de Internet del momento fuese dirigido a una conexiéon de
45Mbps durante unas horas
= Primavera arabe:
= En 2010 se sucedieron las manifestaciones en contra del regimen de Hosni Mubarak en
Egipto
= El gobierno egipcio ordeno a todos los proveedores de acceso que operan en el pais cortar
sus conexiones internacionales para silenciar por completo la ola de protesta

= Los routers egipcios dejaron de anunciar 3500 rutas de BGP, dejando al resto de routers
sin la informacidén necesaria para intercambiar trafico con servidores egipcios
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4. Encaminamiento en Internet

RIP

= RIP (Routing Information Protocol) es un protocolo de encaminamiento
interior (IGP), esto es, gestiona las informacion de un AS

= Fue uno de los primeros protocolos IGP y todavia es ampliamente usado
= Gestiona las tablas de reenvio de los routers en base a la métrica numero
de saltos (hops)
= Los mensajes RIP se envian en datagramas UDP
= Hay 2 tipos de mensajes:
= Peticion: Router solicita informacion a sus vecinos

= Respuesta: Actualizacion de las tablas de reenvio. Tipos:
= QOrdinarios (se envian cada 30 segundos, indican que la ruta y enlace siguen vivos)
= Como respuesta a peticion
= Cuando cambia algun coste

UDP
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4. Encaminamiento en Internet

RIP
= El mecanismo de encaminamiento que implementa RIP se llama vector-
distancia (VD):
1. En el comienzo, cada router tiene la informacion de coste (niUmero de
saltos) para alcanzar nodos vecinos

2. Esainformacion es compartida con el resto de routers (mediante multicast,
usando la direccion IP de multicast 224.0.0.9)

3. En base a esa informacion lo routers actualizan sus tablas

4. Se utiliza el algoritmo de Bellman-Ford para obtener el camino mas corto
en la red (grafo ponderado)

= E| coste maximo de un camino en RIP es de 15 saltos
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4. Encaminamiento en Internet

RIP

= Ventajas:

= Facil de configurar

= Es soportado por la mayoria de los fabricantes
= Desventajas:

= El uso de numero de saltos como metrica es demasiado simplista, ya que no
tiene en cuenta otras variables como el ancho de banda, carga de nodos, etc.
= El limite maximo de saltos (15) es un numero demasiado pequeio que limita
el tamano del AS
= Debido a sus desventajas, OSPF es el protocolo candidato para
reemplazar a RIP. Este cambio es dificil debido al amplio uso de RIP
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4. Encaminamiento en Internet

OSPF

= OSPF (Open Shortest Path First) es un protocolo de encaminamiento
Interior (IGP)

= La métrica usada en OSPF para la gestion de tablas de reenvio se
denomina coste, y tiene en cuenta diversos parametros tales como el
ancho de banda y la congestion de los enlaces (RTT calculado)

= Cuando los sistemas autonomos son grandes, OSPF permite dividirlo en
grupos mas pequenos llamados areas

= Soporte para autenticacion de mensajes
= Version actual: OSPF v2 (REC 2328)
= OSPF funciona directamente sobre IP

OSPF



https://tools.ietf.org/html/rfc2328
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4. Encaminamiento en Internet

OSPF

= E| funcionamiento de OSPF esta basado en el encaminamiento de
estado del enlace adaptado a redes IP:

1.

2.

Cada router conoce los prefijos de las subredes que tiene directamente
conectadas (configuracion manual)

Cada router, por medio de paquetes OSPF, conoce a sus vecinos y calcula
el coste de alcanzarlos

Con ambas informaciones, se construye paquetes OSPF que son
difundidos al resto de los routers de la red usando multicast (la direccion
IP multicast en OSPF es 224.0.0.5)

Cada router mantiene una base de datos de estado del enlace (RIB),
construida por los paquetes recibidos de cada uno de los routers

Con esta informacioén se calcula la ruta minima al resto de routers
mediante el algoritmo de Dijkstra
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4. Encaminamiento en Internet

OSPF

= En general, OSPF se comporta adecuadamente en redes de hasta 250
routers. Para redes de mayor tamafio es necesario jerarquizar

= Para mejorar la escalabilidad, OSPF permite la division de un SA en
regiones, denominadas areas
= Tipos de router
= |nterno
= Frontera de area (ABR)
= Frontera de AS (ASBR)




_-I- a CJ Introduccion a las redes de ordenadores

Tema 5. Nivel de red

CENTRO UNIVERSITARIO
CJE TECNOLOGIa ¥ arTE diGITac

4. Encaminamiento en Internet

I G M P 128.59.16.20
= |GMP = Internet Group Management E,;; %

Protocol (RFC 3376) es un 2834 10863
-

protocolo de nivel de red para J {?1: y
= El trafico multicast IP se envia a una v &S
==

administracion de grupos multicast
unica direccion, pero se recibe en

multiples hosts 2 g

= El prefijo de red para direcciones @D e vt s

group member

multicast es 224.0.0.0/4 L —

group member

IGMP ‘ IGMP es implementado en los \
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5. Interconexidon de redes

Tipos de equipos para interconectar redes

= Repetidores (repeater)

= Son equipos gue interconectan segmentos de una misma red, transfiriendo el
trafico de entrada a la salida pero amplificando la senal

= Este tipo de dispositivos operan solo a nivel fisico
= Se usan para ampliar distancias este equipos
= Ejemplos:

= Repetidores transcontinentales de fibra optica

= Repetidores WiFi
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5. Interconexidon de redes

Tipos de equipos para interconectar redes

= Concentradores (hub)

= Son equipos que tiene diferentes puntos de conexion (puertos) y retransmite
los datos que recibe por un puerto al resto (broadcast)

= Opera en el nivel fisico
= Actualmente estan en desuso, y en su lugar se usan conmutadores (switch)
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5. Interconexidon de redes

Tipos de equipos para interconectar redes
= Puente (bridge)
= |[nterconecta segmentos de red a nivel de enlace

= A diferencia de repetidores y hubs, selecciona el trafico que pasa de un
segmento a otro. Se dice por tanto que tiene capacidad de filtrado (desechar
tramas que no pertenecen a subred)

= Para ello incluyen un mecanismo de auto-aprendizaje. Cuentan con una tabla
de reenvio con direcciones MAC (en Ethernet). Si llega una trama cuya
direccion no esta la tabla, lo envia por inundacion Aplicacién

Transporte

Enlace

Fisico
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5. Interconexidon de redes

Tipos de equipos para interconectar redes

= Conmutadores (switch)
= |[nterconecta dos o mas segmentos de red a nivel de enlace
= Al igual que un bridge, un switch realiza filtrado entre segmento

= Ofrece ademas otras funcionalidades, como la de crear VLANSs (Virtual LAN).
Una VLAN es un método para crear redes logicas independientes dentro de
la misma red fisica

Aplicacion

Transporte

e

Enlace

Fisico
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5. Interconexidon de redes

Tipos de equipos para interconectar redes

= Enrutador (router)
= Elemento de interconexidn a nivel de red

= Realiza funciones de encaminamiento, esto es, dirigir paguetes a una
determinada red

= El router tipico que instalan las compaiiias telefénicas es ademas un switch
de cuatro puertos, a la vez que punto de acceso wifi

Aplicacion

Transporte

Enlace

Fisico

B
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5. Interconexidon de redes

Tipos de equipos para interconectar redes

= Puerta de enlace o pasarela (gateway)
= Son routers que interconectan una red con otra
= Suelen interconectar redes con protocolos y arquitecturas diferentes

= Normalmente funcionan hasta el nivel del red, aunque puede hacerlo a todos
los niveles, realizando tareas de traduccion de protocolos

Aplicacion
gateway Transporte

(2R)
Red #1 - Red #2

Enlace

Fisico
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5. Interconexidon de redes

Dominios de red

= Un dominio de red es una division logica de la red. Tipos:

= Dominio de colision: grupo de hosts que se conecta al mismo medio fisico
de la red (mismo segmento), con lo que es posible que las tramas puedan
colisionar

= Dominio de difusion (broadcast): grupo de hosts que reciben mensajes de

difusion
= Dominios colision y difusion creados por diferente equipos de
interconexion:

= Hub: Dominio de colision y difusion

= Switch: Cada puerto es un dominio de colision, el conjunto es un dominio de
broadcast

= Router: Cada interfaz es un dominio de broadcast
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5. Interconexidon de redes

Dominios de red

Dominio de broadcast

Dominio de broadcast

switch
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5. Interconexidon de redes

Dominios de red

Dominio de broadcast
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5. Interconexidon de redes

VLANS
= VLAN (Virtual LAN): Método para crear redes logicas independientes
dentro de una misma red fisica
= Un switch puede crear varias VLANS

= Ayudan a la administracion separando segmentos l6gicos de la red (por
ejemplo diferentes departamentos de una empresa) que no deberian
intercambiar datos

= La administracion se hace por software. Ventaja: si se traslada fisicamente un
host a otra ubicacion de la VLAN, la configuracion sigue siendo valida

= El protocolo que principal para las VLANSs es el IEEE 802.1Q
= Mediante subredes IP, al igual que las VLAN, también se pueden crear
diferentes redes logicas dentro de una misma red fisica

= La diferencia es que las subredes se configuran a nivel de red y las VLAN
operan a nivel de enlace, lo que permiten separar en diferentes dominios a
maquinas conectadas fisicamente al mismo dispositivo
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5. Interconexidon de redes

e
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5. Interconexidon de redes

Red privada virtual

= Una red privada virtual (RPV o VPN, Virtual Private Network), es una
tecnologia de red que permite una extension segura de la red local
(LAN) sobre una red publica como Internet

= Esto se consigue mediante una conexion segura entre un cliente y un
servidor VPN (por ejemplo OpenVPN o Algo VPN)

= El cliente VPN obtendra una configuracion de red (direccion IP etc) de la
red privada Internet

Cliente VPN

Red privada

%,
X
Servidor VPN



https://openvpn.net/
https://github.com/trailofbits/algo
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5. Interconexidon de redes

Red privada virtual m

= Una de las formas de crear VPNs es mediante tuneles IP

= La técnica de tunneling consiste en encapsular un protocolo de red
sobre otro protocolo de red

= E| establecimiento de un tunel IP se implementa incluyendo un paquete
IP dentro de otro paquete IP. De esta manera se encaminan los
paquetes de datos sobre nodos intermedios que son incapaces de ver el
contenido de dichos paquetes

= Otro uso posible de los tt’meles es en la transicion de IPv4 a IPV6:

N Red IPv4
Red IPV6 @ Tdnel IPV6 sobre 1Pv4 @ Red IPV6 ‘
\ router

router Host IPv6
Host IPv6 dual AT
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6. Multimedia en las redes

RTP

= RTP (Real-time Transport Protocol, RFCs 1889 y 3550) es un protocolo
de nivel de aplicacion (sesion) utilizado para la transmision de
multimedia (audio, video) en tiempo real

= Se usa frecuentemente en sistemas de streaming y videoconferencia
= RTP usa UDP como protocolo de transporte

= RTP permite transmitir diferentes flujos de media (por ejemplo, una pista
de audio y otra de video)

RTP

UDP



https://tools.ietf.org/html/rfc1889
https://tools.ietf.org/html/rfc3550
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6. Multimedia en las redes

RTP

= La cabecera de la PDU de RTP incluye:
= Tipo de codificacion
= NUumero de secuencia
= Marca de tiempo (timestamp)
= Formatos tipicos usados para transmision de media:
= Video: MPEG-1, MPEG-2, MPEG-4, H.263, H.264, VP8, VP9, ...
= Audio: PCM, MP3, Vorbis, ...
= ... nho confundir con formatos contenedores: AVI, MOV, MKY, ...
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6. Multimedia en las redes

RTSP
= RTSP = Real Time Streaming Protocol (RFC 2326)

= Es un protocolo de nivel de aplicacion (sesion) usado para establecer y
controlar sesiones

= Sigue la arquitectura cliente-servidor

= RTSP usa TCP para los mensajes de control y RTP para el contenido
multimedia

= Podemos ver RTSP como un “mando a distancia” de servidores de
media (mensajes para descripcion de media, reproduccion, parada, etc)

RTSP

TCP
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6. Multimedia en las redes

Introduccion a las redes de ordenadores
Tema 5. Nivel de red

RTSP

= RTSP usa un formato llamado SDP (Session Description Protocol, RFC
3266) para la descripcion de los flujos multimedia

= Una sesion se describe con una serie de atributos, cada uno en una

linea

Descripcion de la sesion

v=_ (Version del protocolo)

o= (Origen e identificador de sesion)
s= (Nombre de sesion)

i= (Informacion de la sesiodn)

Descripcidon de tiempo
t= (Tiempo durante el cual la sesion estara activa)
r= (Cero o mas veces de repeticion)

Descripcion de medios, si esta presente

m= (Nombre de medio y direccidén de transporte)
i= (Titulo)

c= (Informacién de conexioén)

Ejemplo:

v=0

o=- 680121471469462884 2 IN 1P4
127.0.0.1

S=-

t=0 O

a=group:BUNDLE audio video
a=msid-semantic: WMS GUKF430Audio Lines
m=audio 54278 RTP/SAVPF 111 103 104 0O 8
c=IN IP4 180.6.6.6

a=rtcp:54278 IN IP4 180.6.6.6
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6. Multimedia en las redes

Voz sobre IP

= VVoz sobre IP (VolP, voice over IP), es un conjunto de recursos que hacen
posible que contenido multimedia (video y/o voz) puedan ser transmitido a
través de Internet

= Los clientes establecen las llamadas usando transductores (micréfono,
altavoces/auriculares, camara)

= Algunos ejemplos de VoIP:
= H.323: protocolo de sefalizacion VoIP definido por la ITU-T
= S|P (Session Initiation Protocol): protocolo de sefalizacion VolP del IETF

= WebRTC: conjunto de tecnologias que permiten la comunicacion en tiempo real
entre navegadores web:

= APIs definidas por el W3C: getUserMedia, PeerConnection, DataChannels
= Protocolos definidos por el IETF: ICE, SDP, TURN, STUN, DTLS...
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