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1. Introduccion

Conceptos generales

= Red de ordenadores =red de datos =red telematica: Es un tipo de
red de telecomunicacion en la que se transmiten datos (informacion
binaria). Se conocen asi en contraposicion a las redes de voz, que son
historicamente las primeras redes de telecomunicacion

$

= Red de telecomunicacion: Conjunto de nodos y medios de
transmision necesarios para el intercambio de informacion en un
sistema de telecomunicacion

= Sistema de telecomunicacion: Sistema que permite la comunicacion
remota entre un sistema origen y otro destino
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1. Introduccion

Conceptos generales

Sistema origen Red de telecomunicacion Sistema destino

< Sistema de telecomunicacion >
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1. Introduccion

Conceptos generales

= Canal de comunicaciones: medio de transmision por el que viajan las
sefales portadoras de informacion entre el sistema origen y destino.
Segun la capacidad de transmision, un canal puede ser:

= Full duplex: comunicacion bidireccional y simultanea

: ) Sistema destino

= Half duplex: comunicacion bidireccional pero no simultanea

Sistema origen Sistema destino Sistema origen Sistema destino

= Simplex: comunicacion unidireccional

< Sistema destino
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1. Introduccion

Objetivo de las redes de datos

= Las redes de datos sirven para comunicar procesos (programas en
ejecucion) remotos, dando lugar a los que se conoce como Servicio
distribuido o servicio teleméatico
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1. Introduccion

Arquitectura de comunicacion en niveles

= Para lograr este objetivo se usa una arquitectura de
comunicacion estratificado en niveles

= Se basa en el principio “divide y venceras”

= Dividimos el problema en diferentes niveles de abstraccion de forma
gue el problema global se pueda resolver por partes

= Cada nivel se construye sobre el anterior

= Hay dos conceptos fundamentales en una arquitectura de
comunicacion estratificada en nivel:

= Servicio: conjunto de operaciones que un nivel ofrece al superior

= Protocolo: conjunto de reglas que definen la comunicacion entre
elementos del mismo nivel (entidades)
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1. Introduccion

Arquitectura de comunicacion en niveles

= Analogia:
J » Protocolo N3
@ =

Filosofo #1 Filosofia Fllosofo #2

¥ » Protocolo N2 |
< >

Traductor #1 gz Traductor #2

Protocolo N1
< >

Secretario #1 Fax Secretario #2

1 4

Medio fisico
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1. Introduccion

Arquitectura de comunicacion en niveles
= Servicio

= Es el conjunto de operaciones (primitivas) que una entidad de nivel N ofrece
a la entidad de nivel N+1

= Una entidad de nivel N utiliza los servicios proporcionados por la entidad N-1

= Los servicios estan disponible a traves de su interfaz, y tiene una direccion
unica que lo identifica

= Protocolo

= Es el conjunto de reglas (formato mensajes, orden, acciones a realizar) que
permiten que dos 0 mas entidades de un sistema se comuniquen

= Una entidad es un elemento que implementa el protocolo. Las entidades del
mismo nivel se llaman entidades pares

= Las unidades de datos que se intercambian las entidades pares se conocen
como PDU (Protocol Data Unit)
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1. Introduccion

Organismos de estandarizacion

= Para que un modelo de comunicacion en niveles sea efectivo debe ser
adoptado por los diferentes participantes en la comunicacion

= Para ello, existen diferentes organismos que promueven estandares
= Organismos de estandarizacion en el ambito de las redes de datos
(networking)
= International Organization for Standardization (ISO)
= |nstitute of Electrical and Electronics Engineers (IEEE)

= International Telecommunication Union - Telecommunication Standardization
Sector (ITU-T)

= American National Standards Institute (ANSI)
= European Telecommunications Standards Institute (ETSI)
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1. Introduccion

Organismos de estandarizacion
= El organismos de estandarizacion en el ambito de Internet es la ISoc
(Internet Society). Esta dividido en:
= |[nternet Architecture Board (IAB): Supervision y aprobacion de normas
= |[nternet Engineering Steering Group (IESG): Coordinacion
= |[nternet Engineering Task Force (IEFT): Especificacion de estandares
= |[nternet Assigned Number Authority (IANA): Asignacion de recursos

= |Los documentos asociados a estos estandares IETF se conocen como
documentos RFC (Request For Comments)
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2. ¢, Que es Internet?

Internet es un conjunto
descentralizado de redes de datos
Interconectadas que utilizan la
familia de protocolos TCP/IP que
Interconecta cientos de millones
de dispositivos (hosts o0 sistemas
terminales) a lo largo de todo el
mundo

http://www.opte.org/

Internet = red de redes


http://www.opte.org/
http://www.opte.org/
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2. ¢, Que es Internet?

= | 0s elementos basicos de Internet son:

= Equipos terminales (hosts): Tradicionalmente son ordenadores PC,
estaciones de trabajo, servidores de red, televisores, consolas,
telefonos moviles, webcams, etc.

= Enlaces: Conectan a los hosts usando diferentes medios fisicos:
cable coaxial, par de cobre, fibra Optica y el espectro de radio

= Conmutadores. Sistemas que reenvia los paquetes de informacion
gue llegan a su entrada a uno de sus enlaces de comunicaciones de
salida. Los tipos mas utilizados son los routers

= Los mensajes que intercambian los hosts en Internet se dividen
en paquetes binarios gue viajan a través de enlaces y routers
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2. ¢,Qué es Internet?

Estructura de Internet

1. Red troncal

Redes Tier 1
(Backbone de Internet)

Nucleo de red -

transito

P 2. Proveedores
Redes Tier 2 ( peering ..
de servicio
Redes Tier 3 = ( “ : .
Red de acceso - P 4
— (; (organizacione.‘;.seun?;rnlr?s::;?:::a;nt:; residenciales)
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2. ¢, Que es Internet?

Redes troncales

= La redes troncales (backbone) de Internet estan compuestas de un
gran numero de routers interconectados mediante cables de fibra optica
 Los routers de la redes troncal se conocen como core routers
* Proporcionan cobertura internacional

» Pueden conectar con cualquier maquina en Internet sin necesitar de ningun
acuerdo con terceros

« Estan conectados a un gran namero de routers de nivel 2

* Las empresas gue gestionan los routers de nivel 1 son

 Sprint, Verizon, MCI (anteriormente UUNet/WorldCom), AT&T, NTT, Level3,
Qwest y Cable & Wireless

 Oficialmente, no existe ningun grupo que conceda este estatus
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. ¢, Qué es Internet?

Redes troncales
= Backbones de Internet (Level3)
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2. ¢,Qué es Internet?

Redes troncales
= Backbones de Internet (Verizon)

The Verizon Global Network

-
w Other Submarine Cables -+

- Satellites ver" business
; zon

= ‘erzon Global MESH

Mext Generation
Submarine Cables


http://www.verizonenterprise.com/about/network/
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2. ¢,Qué es Internet?

Redes troncales
= Backbones de Internet (NTT)

e daten 4, 06, ey
.
; ; = e,



http://www.ntt.net/about/network-map.cfm
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2. ¢, Que es Internet?

Proveedores de servicio

= Los sistemas terminales acceden a Internet a través de ISP (Internet
Service Provider)

= Los ISP son empresas gue proporcionan acceso a Internet a sus
clientes

= Por regla general, un ISP de nivel 2 tiene cobertura regional o nacional

= Ejemplos de ISPs en Espafia: Movistar, Vodafone, Orange, Yoigo, Ono,
Jazztel, Telecable, Euskaltel, etc...
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2. ¢, Que es Internet?

Redes de acceso
= Los usuarios se situan en lo que se conoce como frontera de Internet

= Las tecnologias principales de acceso a Internet son:
= Acceso telefénico
= DSL (Digital Subscriber Line)
= Cable
= Fibra optica (FTTH, Fiber To The Home)
= Satelite
= Redes moviles (3G/4G)
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2. ¢, Que es Internet?

Conexiones entre proveedores
= Hay dos tipos de conexiones entre operadores (del mismo o diferente
nivel):

1. Conexiones de transito. Conexion entre operadores de diferente
jerarquia. El operador de mayor jerarquia (proveedor) vende una
conexion de transito al operador de menor jerarquia (cliente)

2. Conexidon de peering. Conexion utilizada para el intercambio de

trafico sin coste entre dos operadores del mismo nivel. Puede ser de
dos tipos:

= Publicos: utilizando un punto neutro
= Privados: conexion directa entre los dos proveedores
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2. ¢, Que es Internet?

Conexiones entre proveedores

= Un punto neutro (IXP, Internet Exchange Point, también llamados NAP,
Network Access Point) es una infraestructura fisica que permite a
diferentes ISP intercambiar trafico

= Lista completa de IXPs: https://www.euro-ix.net/ixps/list-ixps/

= Actualmente en Espana existen los siguientes puntos neutros:
= ESPANIX (Madrid)
= EuskoNIX (San Sebastian)
= CATNIX (Barcelona)
= GalNIX (Santiago de Compostela)
= NAP de las Américas - Madrid (Madrid)
= MadIX (Madrid)



https://www.euro-ix.net/ixps/list-ixps/
https://es.wikipedia.org/wiki/Punto_neutro
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. ¢, Qué es Internet?

. B reslizan intercambio de Eréfico * ealizan intercambio de trifico
Conexiones entre proveedores ————

01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 15 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45

= Peering en ESPANIX: aBEBa8 a8 ada8%a %8 *AR k. aa=2aas

01 Acens AS 16371 11 Comvive AS 39020 g
02  Adamo AS 35693 12  Datagrama AS 9019 B
03 Akamai AS 20940 13  Dinahosting AS 42612 =
04 Arsys AS 20718 14  Easynet AS 4589 g
05  AT&T GNS AS 2686 15  Euckaltel AS 12338 A
06 BT Global Services AS 8303 - AS 5400 16 Flag Telecom AS 15412 %] ]
07  BTIGS AS 12541 17 Fujitsu AS 3324 BipSo e
o8 Cable & Wireless AS 1273 18 Gas Makural AS 42325

09 COLT Telecom AS 8220 19 Genetsis AS 16168

10  Cogent Communications AS 174 20  GRN Serveis Telematics AS 20815

21 Ibercom AS 15915 31 OWH AS 1627 ‘

32 Panther Express AS 36408
33 Produban AS 2134

34 RedIRIS AS 766

35 Relco AS 12359

36 SAREnet &5 3262

37 Servicom2000 AS 9165
38 Telefonica AS 3352

39 Teleglobe AS 6453

40 Teremark AS 23148

22 Init7 AS 12030

23 Intercute AS B328

24 Jazztel AS 12715

25 Leaseweb A5 16265

26 Level 3 AS 3356

7 NTT Communications AS 2914
28 Cino AS 12457

9 Ono [Auna) AS 16338

30 Orange AS 12479

41 T-Systams Espafia AS 3257

42 Velowia AS 25842

43 Verizon AS 702

44 Vodafone AS 12430

45 Ya.com Internet Factory AS 20838



http://www.espanix.net/esp/peering.htm
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2. ¢, Que es Internet?

Neutralidad de la red

= La neutralidad de la red (net neutrality) es un principio por el cual todo el
trafico de datos en Internet se debe tratar por igual, independientemente
de su contenido u origen

= Este principio esta ligado a Internet desde sus comienzos

= Lo aplican las entidades reguladoras (gobiernos) y lo deben cumplir
principalmente los proveedores de servicio (ISP)

= Ejemplo de no respetar el principio de neutralidad de la red: en 2008 el
ISP norteamericano Comcast redujo la velocidad de subida de
aplicaciones que usaban P2P para compartir ficheros
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3. Un poco de historia

= 1958 — DARPA (Defense Advanced Research Projects
Agency)

= Agencia del Departamento de Defensa de EEUU responsable del
desarrollo de nuevas tecnologias para uso militar.

= Fue creada como consecuencia tecnoldgica de la Guerra Fria

* En este departamento que surgieron los fundamentos de ARPANET,
red que dio origen a Internet.
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3. Un poco de historia

= ANnos 60 - Arpanet (Advanced Research Projects Agency)

= El mito es que fue un sistema de comunicaciones que pudiese
sobrevivir a un atague nuclear - conmutacion de paquetes

= Algunos opinan que simplemente fue disenada para tolerar fallos

= Red de comunicaciones no centralizada (si algunos nodos fueran
destruidos/fallasen los paguetes podrian seguir otro camino)

= Comienza a funcionar con enlace entre 4 cuatro centros de
iInvestigacion independientes (DARPA, la corporacion RAND, el MIT y
NPL en el Reino Unido)

,,,,,

prarans

7 Avpaiet




.|| -TAa CJ Introduccion a las redes de ordenadores
CENTRO UNIVERJSITARIO

Tema 1. Introduccién a las redes de datos

JE TECNOLOGIa ¥ arTE diGITaL

3. Un poco de historia

= Afos 70

= 1971. Ray Tomlison cre¢ el correo electronico
= Modelo de documentos de conclusiones y trabajos (RFCs)

= Ahos 80

= Boom de los ordenadores personales y redes de area local
= 1982: Formalizacion del la pila de protocolos TCP/IP

= 1983: Nace oficialmente Internet al separarse MILNET (parte militar)
de ARPANET

= 1984: DNS (Domain Name Service)
= 1987: La red alcanza los 20.000 ordenadores
= 1988: Primer virus en la red
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3. Un poco de historia

= 1989

= Tim Berners-Lee del CERN (Conseil Européen pour la Recherche Nucléaire),
propone un primer esbozo para la WWW (World Wide Web)

= Berners-Lee y su equipo escriben el primer servidor (httpd) y el primer
navegador (llamado WorldWideWeb)

= Berners-Lee y su equipo crearon el HTML, el HTTP y las URL

= 1994
= Nace el W3C (World Wide Web Consortium)
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3. Un poco de historia

Introduccion a las redes de ordenadores
s 32
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=1995:
=1997:
=1998:
=2001:
=2005:
= 2006:
= 2006:
=2008:

Internet Explorer

Blog

Google

Wikipedia

YouTube

Facebook

Twitter

Amazon Web Services

\ 4

amazon

webservices™
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4. Tipos de redes

Técnicas de conmutacion

= Las tecnicas de conmutacion (switching) definen la manera en que los
datos atraviesan el camino entre el nodo origen y el destino

= En funcidn de la técnica de conmutacion empleada, podemos
clasificar las redes de telecomunicacion en dos grandes grupos:

= Red de conmutacion de circuitos

= Red de conmutacion de paquetes
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4. Tipos de redes

Técnicas de conmutacion

= Red de conmutacion de circuitos
= Existe un camino dedicado (circuito) entre los equipos terminales
= Toda la informacion sigue el mismo camino
= El circuito se establece mediante sefalizacion
= Ejemplo: Red Telefénica Conmutada
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4. Tipos de redes

Técnicas de conmutacion

= Red de conmutacion de paquetes
= La informacion se transmite en forma de paquetes

= Los nodos intermedios almacenan y reenvian (store and forward) los
paquetes, encaminando los mismos hasta el destino

= Una vez los paquetes llegan a destino, el mensaje es reensamblado
= Ejemplo: Internet _

i % '
, ®1 P2

ree
ree
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4. Tipos de redes

Técnicas de conmutacion
= Comparacion entre conmutacion circuitos y paquetes

Conmutacidn circuitos Conmutacion paguetes

+ ldbneos para servicios de + Comparticion de recursos mas
comunicacion en tiempo real (por eficiente

ejemplo llamadas de voz)

* Ineficiencia en la gestion de * Puede ser inadecuada para los
recursos (circuitos dedicados se servicios en tiempo real porgque los

usen realmente 0 no) retardos son variables e
impredecibles (retardos de cola)
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4. Tipos de redes

Técnicas de conmutacion
= Hay dos tipos de técnica de conmutacion de pagquetes:

1. Conmutacion de paquetes orientado a la conexion:
= También llamada circuito virtual
= Por ejemplo, redes X.25, ATM, Frame Relay
2. Conmutacion de paquetes no orientado a la conexion:
= También llamada técnica de datagramas
= Por ejemplo: redes IP, como Internet
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4. Tipos de redes

Técnicas de conmutacion
= Red de conmutacion de paquetes orientadas a conexion
= Hay tres fases: establecimiento, transferencia y liberacion
= Solo los paguetes de llamada llevan direccion origen y destino
= La ruta se determina en la fase de establecimiento con el paguete de llamada
= Todos los paquetes siguen el mismo camino

i P1 P1

ree
ree
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Introduccion a las redes de ordenadores
Tema 1. Introduccién a las redes de datos

4. Tipos de redes

Técnicas de conmutacion

= Red de conmutacion de paquetes no orientadas a conexion
= No hay fases de establecimiento ni liberacion
= Todos los paquetes llevan direccion origen y destino
= Cada paquete puede seguir una ruta diferente
= Los paquetes pueden llegar desordenados o incluso perderse

1 € (Y, 261
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4. Tipos de redes

Técnicas de conmutacion

= Comparacion redes conmutadas orientadas a y no orientadas a
conexion:

Orientadas a la conexién No orientadas a la conexiéon

+ La red proporciona control de + Muy flexible (si un nodo falla, se
errores. Al existir un circuito virtual, los  pueden encontrar rutas alternativas)
paquetes se envian mas rapido (la

conmutacion se puede hacer incluso
por hardware, por ejemplo en ATM)

* Menos flexible (si un nodo falla, Puede ser inadecuada para los
todos los circuitos virtuales de ese nodo servicios en tiempo real porque los

fallan) retardos son variables e impredecibles
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4. Tipos de redes

Extension
= LAN (Local Area Network), red de area local
* Redes privadas
= Pocos kilbmetros de extension (oficina, universidad, etc.)
= Conectan ordenadores y equipos de una organizacion
= Objetivo: compartir recursos e intercambiar informacion entre ellos.
= Bajo retardo y pocos errores
= Limitadas en tamafo y en tiempo de transmision
= Intranet = LAN + servicios
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4. Tipos de redes

Extension

= MAN (Metropolitan Area Network), red de area metropolitana
= Area geografica extensa
= |[nterconexion de varias LAN

= Compuesta por lineas de comunicacion y nodos (equipos que interconectan
redes entre si)

= WAN (Wide Area Network), red de area extensa
= Mayor a las MAN
= interconecta redes y dispositivos en areas extensas (pais, continente)
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4. Tipos de redes

Extension

WAN
Conjunto de
LANS

= Redes para dispositivos que se encuentran muy proximas a la persona (por ejemplo
Bluetooth): manos libres, cascos inalambricos, ...

> PAN (Personal Area Network), red de area personal
- BAN (Body Area Network), red de area corporal
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4. Tipos de redes

Introduccion a las redes de ordenadores
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|

Extension

Distancia Ubicacion destino Tipo de Red

1m Uno mismo Body Area Network (BAN)

10 m Habitacion Personal Area Network (PAN)
100 m Hogar Local Area Network (LAN)

1 km Campus Local Area Network (LAN)

10 km Ciudad Metropolitan Area Network (MAN)
100 km Pais Wide Area Network (WAN)

1000 km Continente Wide Area Network (WAN)

10000 km Planeta Internet
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4. Tipos de redes

Topologia
, 0 Bus Estrella Mixta
= Latopologia de red describe la forma en
gue se disponen los enlaces para
comunicar a los host de una red. Hay que
distinguir dos formas de topologia: Anillo  Doble Anillo

= Topologia fisica: Distribucion de los enlaces
fisicos y equipos. A veces se llama
topografia

= Topologia l6gica: Describe la forma en las
tramas recorren los enlaces de una red

Arbol Malla tottmante

&
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1.
2.
3.
4.
5. Modelos de referencia

= El modelo OSI

= El modelo TCP/IP
0.
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5. Modelos de referencia

Introduccion a las redes de ordenadores
Tema 1. Introduccién a las redes de datos

El modelo OSI

= Modelo OSI (Open System
Interconnection)

= Modelo de referencia para la
iInterconexion de sistemas
abiertos.

= Creado por la Organizacion
Internacional para la
Estandarizacion (ISO) en el aio
1980

Application

Layer &7 Interface

Presentation j“

+ Layer W6 Interface

Sesslon

| Layer 45 Interface

Transport

| Layer ¥4 Interface

Network

| Layer &3 Interface

Data Link

4 Layer 12 Interface

Physical

Ao L.

Layer 7 Protocol

Layer & Protocol

| Application

Layer &7 Interface

Iy
1 Presentation

Layer 56 Interface

Sesslon

Layer 45 Interface

Transport

Layer ¥4 Interface

Network

Layer 23 Interface

Data Link

Layer 1/2 Interface

Layer 1 Protocol

Physlcal
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5. Modelos de referencia
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El modelo OSI

# Nivel Funciones PDU Ambito

1 Fisico Codificacion, sefalizacion, transmision, Bit Sefiales
recepcion eléctricas/Opticas

2 Enlace Control de Enlace Légico, Control de Trama Comunicacion entre
Acceso al Medio extremos de un enlace

3 Red Direccionamiento de hosts, Paquete Comunicacion entre
encaminamiento, encapsulamiento, nodos de una red
fragmentacion y reensamblado,
diagndstico y manejo de errores

4 Transporte Direccionamiento de procesos TPDU Comunicacion entre

procesos

5 Sesién Gestion de sesiones SPDU Sesiones entre procesos

6 Presentacion Traduccidon, compresion, codificacion PPDU Datos de aplicacion

7 Aplicacion Servicios APDU Datos de aplicacion
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5. Modelos de referencia

El modelo OSI

= Los equipos terminales (hosts)
Implementan los 7 niveles del
modelo OSI

= |os nodos intermedios sélo
Implementan hasta el nivel 3 (red)

Interme diate Device

e q . L it
Layer 3 Protocol } 3 ' Layer 3 Protocol )
A - L] -

i .
% Layer 2 Protocol "B° ’
!

Lo

r:-I:-_-_Zi:‘;-t-_-l_“.iu: :\" V/'J_L 1 Protocol "B 'W
ayer otoco ayer oco
R PR s, V%%

N
:\—bw—hh—hm—bm—b-q
N

== ] A ] W ] e n ] & ] =

= ] RS
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5. Modelos de referencia

El modelo TCP/IP
= El modelo TCP/IP tiene 5 niveles:

Aplicacion

Aplicacion

Presentacion

Sesioén

Transporte Transporte

Enlace .
estos dos niveles en uno,

llamado “acceso al medio”

Algunos autores agrupan
Enlace 9 grup
Fisico Fisico

Modelo OSI Modelo TCP/IP
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5. Modelos de referencia

El modelo TCP/IP

Aplicacion

Segmento/
Datagrama

PDUs -

Paquete

Direccion MAC

Enlace
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5. Modelos de referencia

El modelo TCP/IP

— || N =z — || N =z

.« Puerto-N

IP
@

Host B

Puerto-1

(@

-

’

IP-A
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Host A
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5. Modelos de referencia

El modelo TCP/IP

= Direccion nivel transporte: puertos TCP/UDP (16 bits): REC 6335

= 0-1023: Puerto de sistema (well-known ports). Reservados para servicios
distribuidos en Internet (correo electronico, web, etc). Son usados por
procesos de sistema (necesitan permisos de administrador)

= 1024-49151: Puertos de usuario, de libre utilizacion

= 49152-65535: Puertos efimeros, de uso dinamico. Se utilizan sobre todo por
los clientes al conectar con servidores

= Direcciones nivel red: direcciones IP (32 bits):

Direccion IPv4

172 . 16 .254 . 1 .| Notacion decimal con puntos:
y ¥ vy 9 dividimos los 32 bitsen 4 y lo

10101100.00010000.11111110.00000001

TR FE— representamos en decimal

Un byte=0cho bits

L

|
Treinta y dos bits (4 x 8), o 4 bytes


https://tools.ietf.org/html/rfc6335
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5. Modelos de referencia

El modelo TCP/IP
= Direccion nivel enlace: direcciones MAC (48 bits = 8 bytes):

00-50-56-C0-00-01

Organizationally Unigue Network Interface Controller
Identifier (OUI) (NIC) Specific
Three Three
Bytes Bytes

= Se conoce también como direccion fisica, y es Unica para cada dispositivo
= Las direcciones MAC estan administradas por el IEEE
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5. Modelos de referencia

El modelo TCP/IP Layer 4 PDU (TCP Segment)
I | ,,,,,,,,,,,,,,,,,,,, Lz Upperlayersbu || l‘_

4 (TCh)

= Encapsulacion de PDUs: L T aa—— e G | S 1

3
Layer 3 PDU (IP Datagram)
=z
Ay Layer 3 SDU
Layer 3
- Layer| . . Il --—------__
3 (IP) 4 (‘—?S;’ Upper [L)gyer SDuU k. 3
R Header | |/ ader (Data) || ---------- 1
:
Layer 2 PDU (Ethernet Frame)
- >
Layer 2 SDU
Layer 3 SDU
Layer2 Layer 2
Layer 3 5
(Ethernet) 1 ez Upper Layer SDU (EinzEy BN
2 Header HGEaF(’:I)er 4(TCP) (Data) Footer " 2
1 Header il K
h 4
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5. Modelos de referencia

El modelo TCP/IP
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Nive_:lde_ n - 8 % E

Aplicacion =

m*"““?TTM:=
Nivel de T il
rransporte | N
x x

ICMP IGMP Bl OsPF &
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Rec I
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Niveles de
Enlace y Fisico
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6. Analisis de Protocolos

= Un analizador de protocolos (packet sniffer) es una herramienta que
captura los paquetes enviados/recibidos en un sistema terminal

= Se dice que son sistemas pasivos ya que no permiten modificar el
trafico analizado

= Wireshark es el analizador de protocolos que vamos a usar para realizar
ejercicios practicos en la asignatura

/[
WIRESHARK

https://www.wireshark.orqg/



https://www.wireshark.org/
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6. Analisis de Protocolos

= Un sniffer tiene dos componentes:
e Libreria de captura de paquetes (pcap): Recibe una copia de cada trama

(PDU de nivel 2) enviado o recibido por el host (equipo terminal)

« Analizador de paquetes: Muestra por pantalla todos los datos
enviados/recibidos.

packet sniffer
packet ; aoolication application (e.g., www
. analyzer PP browser, ftp client)

operating
system Transport (TCP/UDP)

Netwoaork (IP)

+ copy of all Ethernet

—— i capture el Link (Ethernet)
.:. ! Physical
. —

toffrom network toffrom network
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6. Analisis Protocolos

W Ve (D

’ £ Capturing from Wi-Fi - [m] X
Menu File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools  Help
e RE ] &= SlEaqaaH
F - | | |Appl',' a display filter ... <Ctrl-/> '] Expression +
I tro Ma. Time Source Destination Protocol  Length Info )
r 1 8.608088 74.125.133.125 192.168.1.128 TCP 539 5222 + 49859 [PSH, ACK] Seq=1 Ack=1 Win=1185 Len=485 [TCP segment o
2 9.836714 192.168.1.128 216.58.214.17@ TCP 1434 51991 -+ 443 [ACK] Seq=1 Ack=1 Win=253 Len=138@ [TCP segment of a re
3 8.836742 192.168.1.128 216.58.214.17@ TLSv1.1 775 Application Data
4 9.858615 192.168.1.128 74.125.133.125 TCP 54 49859 - 5222 [ACK] Seq=1 Ack=486 Win=254 Len=0
5 8.143845 216.58.214.178 192.168.1.128 TCP 54 443 » 61991 [ACK] Seq=1 Ack=2182 Win=23@ Len=0
6 8.272489 192.168.1.128 239.255.255.258 S5DP 216 M-SEARCH * HTTP/1.1
4 o 7 8.481620 216.58.214.178 192.168.1.128 TLSv1.1 539 Application Data
I ra ICO 8 ©.481623 216.58.214.17@ 192.168.1.128 TLSvl.1l 1883 Application Data
— 9 8.481625 216.58.214.178 192.168.1.128 TLSv1.1 107 Application Data
16 8.481626 184.244.42.136 192.168.1.128 TLSv1.2 188 Application Data
Cap ura O 11 ©.481815 192.168.1.128 216.58.214.17@ TCP 54 61991 » 443 [ACK] 5eq=2182 Ack=1488 Win=258 Len=8
12 9.482142 184.244.42.136 192.168.1.128 TLSv1.2 188 Application Data
! 15 9.482411 192.168.1.128 184,244 .42.136 TCP 54 59188 -+ 443 [FIN, ACK] Seq=1 Ack=93 Win=253 Len=8 W
< >

Frame 1: 539 bytes on wire (4312 bits), 539 bytes captured (4312 bits) on interface @

Detalle de Ethernet II, Src: Zte e8:12:@f (78:2e:22:e8:12:8f), Dst: LiteonTe 7d:fb:95 (74:df:bf:7d:fb:95)
Internet Protocol Version 4, Src: 74.125.133.125, Dst: 192.168.1.128

Transmission Control Protocol, Src Port: 5222, Dst Port: 49859, Seq: 1, Ack: 1, Len: 485

74 df bf 7d fb 95 78 2e 22 e8 12 @f @8 @@ 45 @8
82 @d 63 fa @@ @@ 3@ @6 &d ce 4a 7d 85 7d c@ ad
B1 88 14 66 c2 3 5F a4 71 bb c5 78 d7 8f 58 18
B4 al 3c 83 80 88 17 @3 82 @l e8 77 38 32 Jc f2
dl 5e ab 17 c@ 53 c7 39 db cl a6 55 b9 89 6T a3
11 72 5d d5 bd 23 8d 4a {5 3a 46 74 1d 86 79 6@
74 f7 c2 9@ 22 43 eb 2c be 6b 65 3T Sc 18 b9 @e

Paquete en 9d cd @9 88 9 73 43 d5 df 41 46 b4 44 a6 4c 2d
- B8 46 3a 92 df 7d 32 aa 3d 7 63 43 Bl 4e 4e a8

od 9 f6 58 99 8e ab de 24 @@ 65 5a 6c d2 c2 c@

HEX yASCII b2z fb b@ 8a 2a @3 35 1f 27 1b ca 62 d4 35 2c bs
df 83 a2 29 T8 57 92 5c ac b6 ch 13 @a ce 7b 35

bl al 62 52 84 6e bl 53 ¢9 a3 c6 9d 96 79 f9 @a
85 @5 2f 29 6f 6 b2 fb 86 34 21 3f 22 61 f7 ae
a@ b3 16 53 88 2d @ @b dd d7 7e 69 4e 81 8@ 8b
6b fa eb d3 d4 49 45 dc 38 6a 73 dl b7 d9 c@ 16
68 8c 4b 41 2e 37 b2 3d e3 dc ff @5 41 of @b bb

~ @ ¥ wiFi: <live capture in progress:> Packets: 39 - Displayed: 39 (100.0%:) Profile; Default
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= Filtrado en Wireshark

I Field name

HPSW - HP Switch Protocol -

HPTEAM - HP NIC Teaming Heartbeat

I HP_ERM - HP encapsulated remote mirroring

I HSR - High-availability Seamless Redundancy (IEt
HSRP - Cisco Hot Standby Router Protocol

B HTTP - Hypertext Transfer Protocol

HTTP2 - HyperText Transfer Protocol 2

HiSLIP - High-5peed LAN Instrument Protocol
HomePlug - HomePlug protocol

HomePlug AV - HomePlug AV protocol

HyperSCSI - HyperSCSI

12C - Inter-Integrated Circuit -

4 m

http|

HSR_PRP_SUPERVISION - HSR/PRP Supervision I

F - —
Wireshark: Filter Expression - Profile: Default D= EER
pi

Relation

is present

Es

contains

matches

Value (Protocol)

Predefined values:

Range (offset:length)

oK ] ’ Cancel

=

English | C-like Description and example

eq == Equal. ip.src==18.8.8.5

ne 1= Not equal. ip.src!=18.06.08.5

at = Greater than. frame.len > 18

It = Less than. frame.len < 128

ge == Greater than or equal to. frame.len ge @x1e8
le == Less than or equal to. frame.len <= 8x20
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6. Analisis de Protocolos

= La conexion de un host a una red se realizad mediante un dispositivo
(fisico o virtual) llama interfaz de red (Network Interface Card, NIC)
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6. Analisis de Protocolos

= En sistemas UNIX/Linux, ademas de los interfaces de red (virtuales o
fisicos) de un host, existe un interfaz virtual llamado interfaz de loopback

= Es un interfaz que simula la conexion de un host consigo mismo
(localhost)

= En sistemas Windows no existe este concepto, con lo que para capturar
el trafico de la interfaz local se necesitara una herramienta externa como
RawCap

= Para capturar todo el trafico de una red Wifi es necesario que la tarjeta
de red soporte captura en modo promiscuo (capturar tramas emitidas o
dirigidas a otros dispositivos)



http://www.netresec.com/?page=RawCap
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